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EDITORIAL

Soluciones en Ingenieria para afrontar la COVID-19

La situacion que se esta viviendo actualmente por la COVID-19 ha sido una de las peores que el mun-
do havivido, ya que la enfermedad ha puesto en riesgo la salud humanay ha impactado negativamen-
te la economia.

Del mismo modo, en América Latina para el afio 2020, la Comision Econémica para América Latina
y el Caribe (CEPAL) estima una contraccion de -1,8 % del producto interno bruto regional, lo que
podria llevar a que el desempleo en la region aumente en diez puntos porcentuales. En ese escenario,
de un total de 620 millones de habitantes, el numero de pobres en la region incrementaria de 185 a
220 millones de personas, y las personas en pobreza extrema podrian aumentar de 67,4 a 9o millones.
Bajo este panorama, y segun el Ministerio de Economia, Peru es el quinto pais con mayor afectacion
en el mundo a causa de esta pandemia, y el segundo en la region de América Latina, solo superado por
Brasil.

Con este panorama desolador, es placentero ver el aumento de soluciones de ingenieria que han sur-
gido para disminuir la propagacion del virus, conectar a las personas y ayudar a obtener nuevas fuen-
tes de ingreso a las personas, al comercio y las empresas. Adicionalmente, es grato apreciar cémo la
tecnologia se ha convertido en una estrategia fundamental para contrarrestar la COVID-19 a nivel
mundial.

En ese sentido, este nimero de la revista Ingenium dirige gran parte de su contenido a presentar
proyectos desarrollados con enfoque en la situacion mundial que se esta viviendo por la COVID-19.
Estudiantes y docentes de la Universidad Continental participan en estos proyectos, lo que resalta la
importancia de la ciencia, la tecnologia y la innovacion como elementos determinantes para salir de la
crisis actual y para la reactivacién de la economia.

Es importante precisar que en esta oportunidad la Universidad Continental le ha brindado a la Cor-
poracion Politécnico de la Costa Atlantica la posibilidad de participar no sélo en la elaboracién de la
editorial, sino en el envio de dos articulos cientificos desarrollados por docentes investigadores del
programa de Ingenieria de Sistemas, del cual tengo la oportunidad de dirigir. El primero de ellos co-
rresponde a lecciones aprendidas en seguridad de la informacién en una alcaldia, y el segundo a un
marco de trabajo para el control de traslados intrahospitalarios de pacientes en el modelo de hospital
inteligente. Esperamos que estos, junto a todos los articulos de este nimero, sean de inspiracion y
utilidad en estos tiempos de pandemia.

Israel Escobar Herndndez

Editor invitado

Director del Programa de Ingenieria de Sistemas
Corporacién Politécnico de la Costa Atlantica, Colombia
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LECCIONES APRENDIDAS EN SEGURIDAD DE LA
INFORMACION EN UNA ALCALDIA DE CATEGORIA T

Lessons learned in information security in a Category 1 Mayor's Office

Dougglas Hurtado Carmona™, Israel Escobar Hernandez

! Programa de Ingenieria de Sistemas, Politécnico de la Costa Atlantica, Barranquilla, Colombia

* Autor de correspondencia: dhurtadoc@pca.edu.co

Resumen

El trabajo de realizar el aseguramiento de la segu-
ridad de la informacion en una alcaldia Categoria 1
es un ente complejo que presenta sus propios retos,
debido al gran flujo de informacidon que se mantie-
ne derivado a la alta sinergia entre los procesos que
demanda el ejercicio publico en una ciudad, en el
escenario de la modernizacidon que se hace necesa-
rio para estar acorde con la utilizacién de las nuevas
tendencias tecnoldgicas que le generen valor agrega-
do en utilidad y garantia para sus usuarios y clientes.
En esta linea de accion, se presentan las lecciones
a tener en cuenta al realizar un diagndstico de la
seguridad de la informacién en las distintas depen-
dencias bajo el cumplimiento de la norma ISO/IEC
2700L.

Palabras clave: Lecciones aprendidas, seguridad in-
formdtica, sector publico.

. INTRODUCCION

Dentro del marco del convenio interadminis-
trativo celebrado entre el Ministerio de Tecno-
logias de la Informacion y las Comunicaciones
de Colombia (MiniTic) y una alcaldia de catego-
ria 1, con el objeto de implementar el Manual 3.0
de gobierno en linea, se han ejecutado distintos
proyectos con el fin de ejecutar los diferentes li-

Abstract

Thejobofperforming informationsecurityassurance
in a Category 1 mayor’s office is a complex entity that
presents its own challenges, due to the large flow
of information that remains derived from the high
synergy between the processes that public practice
demands in a city, in the scenario of modernization
that is necessary to be in accordance with the use
of new technological trends that generate added
value in utility and guarantee for its users and
customers. In this line of action, the lessons to be
taken into account that originate when carrying out
an information security diagnosis in the different
dependencies are presented, in compliance with the
ISO / IEC 27001 standard.

Keywords: Lessons learned, computer security, pu-
blic sector.

neamientos descritos en dicho manual para las
entidades del orden nacional de la Republica de
Colombia [1].

Entre los proyectos a desarrollarse, en este con-
venio, esta el que corresponde al area de la Se-
guridad de la Informacién, asignado a la Oficina
de Modernizacién, que tiene como objetivo de-
terminar el estado de la seguridad de la infor-



macién en una alcaldia de categoria 1, realizan-
do un diagnostico inicial, un establecimiento
y alcance del sistema de gestion de seguridad
de la informacion (SGSI), implementacion del
SGSI y una auditoria interna del SGSI bajo la
norma ISO/IEC 27001.

El alcance del proyecto estaria enmarcado bajo el
enfoque de la norma ISO/IEC 27001, porque se
considera que es necesario especificar los requi-
sitos adecuados para la implementacion de los
controles de seguridad adaptados a las necesida-
des de una alcaldia de categoria 1. Asimismo, se
pretende establecer los requisitos generales ne-
cesarios para crear un sistema de gestion docu-
mentado con las actividades totales de negocio
de la alcaldia y los riesgos a los que se enfrenta.

En definitiva, este proyecto determinara las
obligaciones que debe adoptar la alcaldia para
establecer, implementar, revisar y mejorar el
sistema de gestion de seguridad de la informa-
cion (SGSI). Este proyecto se desarrollé en el se-
gundo semestre del afio 2012, en cuatro etapas
o fases: (i) Determinacion del estado actual de
la seguridad de la informacion, (ii) Estableci-
miento y alcance del SGSI, (iii) Implementacién
del SGSIy (iv) Auditoria interna del SGSI bajo la
norma ISO 27001.

La etapa del proyecto denominada Diagndstico
inicial y oportunidades de mejora del sistema
de gestion de seguridad de la informacion tuvo
como objetivo determinar el estado actual de la
seguridad de la informacion, asi como definir el
objetivo, direccion, principios y reglas basicas
para la gestion de la seguridad de la informacion.
Ademas, este diagndstico se aplica a todo el Sis-
tema de Gestion de Seguridad de la Informacion
(SGSI) que depende de la Gerencia de Sistemas
de la alcaldia [2, p. 1].

En la etapa Auditoria interna del SGSI bajo la
norma ISO 27001, se verificard el cumplimien-
to de la norma procedente de la gestion de la
seguridad de la informacidén en la alcaldia. En
esencia, es una actividad de analisis que evaltia
las actividades para determinar posibles erro-
res y establecer pautas para corregirlos [3, p. 3].
Luego de efectuar las correcciones detectadas
en el diagndstico inicial, se vuelve a realizar el
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proceso de auditoria con el fin de establecer los
avances obtenidos al implementar, en su pri-
mera fase, el Sistema de Gestion de Seguridad
de la Informacidn en la Alcaldia. Al tener estos
dos escenarios, se comparan y se trazan pautas
a seguir con el fin de permitir el fortalecimiento
del aseguramiento de la seguridad de la infor-
macion de una alcaldia de categoria 1.

Il. LECCIONES APRENDIDAS

Durante la realizacion del proyecto en seguri-
dad de la informacion en una alcaldia de cate-
goria 1, se identificaron, detectaron, analizaron
y evaluaron buenas y malas practicas en el ma-
nejo y tratamiento de la informacidn en los dis-
tintos dominios de control especificados por la
Norma ISO/IEC 2001.

El Proyecto Mercados Centroamericanos para
la Biodiversidad (CAMBio, por sus siglas en in-
glés) ha definido una leccion aprendida como

una buena practica de trabajo, expe-
riencia o enfoque innovador que es
obtenido y compartido para promover
aplicaciones repetidas. Una leccion
aprendida puede también ser una mala
practica de trabajo o experiencia adver-
sa que es obtenida y compartida para
evitar su recurrencia [4].

El proyecto CAMbio es una fuente de lecciones
aprendidas en el cambio de la seguridad de la
informacion, algunas de las cuales se detallan a
continuacion:

1 Implementacion de buenas prdcticas. En el
proceso de diagnostico del estado actual de
la seguridad de la informacion de una alcal-
dia de categoria 1y su correspondiente im-
plementacion de mejoras con las acciones
correctivas, se pudo constatar que al imple-
mentar las buenas practicas sugeridas por el
proceso de verificacion de cumplimiento de
la Norma ISO/IEC 27001, se obtuvo un efec-
to positivo en el fortalecimiento de la segu-
ridad de la informacién en una alcaldia de
categoria 1 [2, p. 20].
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Este efecto se manifiesta en el avance en cumpli-
miento de controles general de cerca de 10 pun-
tos porcentuales al pasar de 35,32 % a 44,92 %,
lo cual representa en la escala definida un nivel
Medio. De igual forma, con la aplicacion de las
mejoras se detectd, a nivel general, que cinco (5)
dominios tuvieron un aumento en sus porcen-
tajes de cumplimiento. Este comportamiento se
aprecia en la tabla1yen la figura 1.

No se alcanza el nivel aceptable. Se identifi-
6, en forma clara y concisa, que ninguno de los
dominios alcanza un nivel Aceptable ni mucho
menos un nivel Objetivo, en el proceso de me-
joras implementado. La figura 2 muestra que

todos los dominios se encuentran por debajo de
los niveles Aceptables y Objetivo.

Para alcanzar los niveles de Aceptacion y de
Objetivo, se deben implementar mejoras en el
futuro cercano en distintas areas: Servicios lo-
gisticos y administrativos, Gestion Humana y
Gerencia de Sistemas. Estas mejoras se descri-
ben en la Tabla 2.

Riesgos a los que se expone una alcaldia de
categoria 1. Una de las grandes lecciones que
se generd por medio del proyecto de seguridad
de la informacion en la Alcaldia fue descubrir
los primeros indicios de las vulnerabilidades y

Tabla 1. Porcentaje de mejoras de los dominios

% de cumplimiento

Dominio Descripcion - : - -
Diagndstico Mejora Observacion
As Politica de seguridad 27,78 61,11 Aumentd
A6 Seguridad organizacional 28,45 28,45 [gual
A7 Gestion de activos 0,00 15,00 Aumento
A8 Seguridad del recurso humano 22,22 22,22 Igual
Ag Seguridad fisica y ambiental 54,40 54,40 Igual
Ao Gestion de comunicaciones y operaciones 44,99 57,96 Aumentd
Au Control de acceso 47,05 72,67 Aumento
A1 Adgulsmlon'c’{esarrollo y mantenimiento de los sistemas 46,18 46,18 Igual
de informacién
A3 Gestion de incidentes de la seguridad de la informaciéon 0,00 16,00 Aumentd
A4 Aspectos de seguridad de la informacion en la gestion de
o ; 0,00 0,00 [gual
la continuidad del negocio
Ais Cumplimiento 6,67 6,67 [gual

Fuente: Adaptado de [5, p. 5]

Figura 1. Comparacion de avance de cumplimiento de la norma entre el diagnostico y la mejora por dominios.

Fuente: Adaptado de (5, p. 5)
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Figura 2. Niveles de cumplimiento con respecto al nivel aceptable y al nivel objetivo.
Fuente: Adaptado de (6, p. 20)

Tabla 2. Mejoras a ser implementadas en el futuro cercano

Area Mejoras a implementar
Servicios . , . . .
. + Contar con un sistema de control de acceso fisico biométrico.
Logisticosy . .
.. . « Contar con una central de monitoreo de control de acceso fisico.
Administrativos

+ Utilizacion de una plataforma virtual para gestion de induccion, capacitacion y consulta.
+ Utilizacion de una plataforma virtual para gestion de desempefios y otros indicadores.
Gestiéon Humana  + Planteamiento como un proyecto de desarrollo tecnoldgico a cargo de la oficina de Mo-

dernizacion.

+ Utilizacion de un Ambiente Educativo Virtual, como por ejemplo Moodle.

Gerencia de
Sistemas

+ Continuar el proceso de establecimiento de SGSI.
*  Iniciar la implementacion de los procesos de Planes de contingencia en informdtica

(ISO/IEC 27001 A14 - GTC 176) y de Gestién de incidentes (ISO/IEC 27001 A13 - GTC 169)

Fuente: Adaptado de (7, p. 7)

amenazas que conforman los riesgos de la infor-
macion a los que se expone una alcaldia de cate-
goria 1. A continuacion, se presenta unresumen
de estos riesgos [7, p. 8]:

* Los datos y la informacién que se recogen,
analizan, almacenados, comunicados y re-
portados, pueden ser objeto de robo, mal
uso, pérdida y corrupcion.

* Los datos y la informacion pueden ponerse
en peligro por la mala educacion y la forma-
cién, el uso indebido y el incumplimiento
de los controles de seguridad.

* Incidentes de seguridad de la informacion
pueden originar pérdida de prestigio y des-
confianza, pérdida financiera, incumpli-
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miento de las normas y la legislacion, asi
como posibles demandas judiciales impues-
tos en contra de la Alcaldia.

Acciones para controlar los riesgos. Una al-
caldia de categoria 1 debera determinar cudles
son las acciones que le permitirdan mitigar los
riesgos identificados, por ello llevara a cabo las
evaluaciones de riesgos para reconocer, cuanti-
ficar y priorizar los riesgos.

Los controles seran seleccionados e implemen-
tados para mitigar los riesgos identificados. Las
evaluaciones del riesgo se hardn mediante un
enfoque sistematico para identificar y estimar la
magnitud de los riesgos.



Dougglas Hurtado Carmona, Israel Escobar Hernandez

Politica de uso aceptable de extranet segu-
ra. En el proyecto se determiné que una alcaldia
de categoria 1 debe usar buenas practicas de uso
aceptable de extranet segura, ya que la extranet
contiene informacion confidencial que puede
estar en peligro si los usuarios no siguen estas
buenas practicas.

Ademas, los empleados de una alcaldia de cate-
goria 1 estaran obligados a tener acceso a los re-
cursos brindados por medio de la extranet para
que puedan llevar a cabo sus funciones. Todo el
personal que tenga acceso, en forma segura, a la
extranet en cualquier forma, debe leer y enten-
der la politica de uso aceptable (AUP).

Politica de uso aceptable de internet. Existe
la posibilidad de la pérdida de productividad de
los empleados, si ellos gastan demasiado tiem-
po navegando en internet. Por tal razon, las
buenas practicas de la politica de uso aceptable
de internet pretenden garantizar el uso efectivo
del tiempo laboral, evitando el uso ilegal o ina-
propiado de internet.

Politica de uso aceptable de correo electro-
nico. Las buenas practicas de la politica de uso
aceptable de correo electronico pretenden ga-
rantizar el uso efectivo del tiempo laboral, evi-
tando asi el uso ilegal o inapropiado del correo
electronico. En especial:

* Los correos electrénicos pueden contener
contenido inadecuado que no debe ser visto
por los usuarios.

* Los correos electrénicos pueden contener
cddigos maliciosos, los cuales podrian acce-
der o dafiar los datos o reenviar datos confi-
denciales a un tercero.

« También existe la posibilidad de la pérdida
de productividad de los empleados, si ellos
gastan demasiado tiempo enviando y reci-
biendo correos electrénicos.

Politica de creacion de copias de segu-
ridad. El objetivo de las buenas practicas de
creacion y mantenimiento de copias de segu-
ridad es el de asegurarse de que siempre es po-
sible recuperar la informacidn y el software en

una alcaldia de categoria 1, ante los siguientes
acontecimientos:

+ Lainformacién puede perderse como resul-
tado de accidentes en dispositivos de alma-
cenamiento, eliminacion o corrupcién de
informacion.

+ La integridad y disponibilidad de la infor-
macion critica debe ser mantenida median-
te la realizacion de copias regulares a otros
medios.

Politica de control de acceso. Las buenas
practicas orientadas al control del acceso a la
informacion en una alcaldia de categoria 1 tie-
nen como objeto su proteccidon contra la divul-
gacion, modificacion o destruccion (accidental
o maliciosa), mediante el control de quien tiene
los derechos de uso de los diferentes recursos
de informacién y de proteccion contra el uso
no autorizado. Lo anterior como contramedida
para mitigar los siguientes riesgos:

+ Existe la posibilidad de que en ocasiones
la informacion critica puede ser divulga-
da o accedida accidental o ilegalmente por
usuarios sin la debida autorizacion. Con
esto se puede dar el caso que esta informa-
cion sea borrada o tomarla como base para
hacer fraudes o para dafiar el buen nom-
bre. Esta politica estd destinada a mitigar
ese riesgo.

* No tener buenas practicas en el control de
acceso puede tener un efecto negativo, muy
significativo, sobre el funcionamiento eficaz
de una alcaldia de categoria 1y podria resul-
tar en pérdidas financieras y la incapacidad
para proporcionar los servicios necesarios al
ciudadano.

Politica de autorizacion del usuario, iden-
tificacion y autenticacion. La pérdida de con-
trol de acceso de la informacién ocasiona que
esta pueda ser divulgada o accedida por usua-
rios sin la debida autorizacion, y al tener acceso,
dicha informacion puede ser borrada o tomada
como base para cometer fraudes o para danar
el buen nombre de una alcaldia de categoria 1.
Se hace necesario el uso de los controles de au-
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torizacion, identificacion y autenticacién para
garantizar que solo los usuarios autorizados uti-
licen los sistemas de informacidn.

Sin los debidos controles de autorizacion, iden-
tificacion y autenticacion, existe la posibilidad
de que los sistemas de informacién sean accesa-
dos ilicitamente y que la seguridad de los siste-
mas de informacién sea comprometida.

Politica de escritorio y pantalla limpia. Las
buenas practicas de escritorio y pantalla limpia
reducen el riesgo de accesos no autorizados de
la informacioén, asimismo también se reduce el
riesgo de pérdida o daiio de la informacion fuera
del horario de trabajo normal. Adicionalmente,
los medios de almacenamiento de la informa-
cion utilizados en una politica de escritorio y
pantalla limpia podrian proteger dicha informa-
cién contra desastres como fuego, terremotos,
inundaciones o explosiones.

El propésito de esta politica es establecer una
cultura de seguridad en todos los empleados en
una alcaldia de categoria 1 acerca de la impor-
tancia del escritorio limpio. Ademas, las razo-
nes principales para implementar buenas prac-
ticas de escritorio limpio son:

* Un escritorio limpio puede producir una
imagen positiva ante los visitantes.

*  Reduce la amenaza de un incidente de se-
guridad. Por ejemplo, cuando la oficina se
encuentra desatendida puede accederse a
informacion confidencial por personal no
autorizado.

*  Los documentos sensibles que quedan al des-
cubierto pueden ser sustraidos o alterados.

Politica aseguramiento (hardening) de in-
fraestructura. Sin un eficaz aseguramiento de
infraestructura, hay un aumento del riesgo de
no contar con la disponibilidad de los sistemas.
Esto puede ser causado por atacantes, virus y
programas maliciosos que explotan las vulnera-
bilidades de los sistemas.

Las buenas practicas son fundamentadas en que
la mayoria de los sistemas realiza un nimero li-
mitado de funciones. Por ello, es posible reducir
el numero de posibles vectores de ataque con la
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eliminacién de software innecesario, de cuentas
de usuario que no se usen o de servicios que no
son requeridos ni planificados entre las funcio-
nes del sistema.

Politica gestion vulnerabilidad técnicay de
parches. El objetivo de la gestion de vulnerabi-
lidad y de parches es mantener los componentes
que forman parte de la infraestructura de tec-
nologia de la informacion (hardware, software
y servicios) al dia con los tltimos parches y ac-
tualizaciones.

La gestion de vulnerabilidad y de parches es una
parte importante porque buscar mantener los
componentes de la infraestructura de tecnologia
de la informacion a disposicion del usuario final.
Sin pruebas de vulnerabilidad y de parches, la
infraestructura de tecnologia de la informacion
podria caer en problemas, que pueden corregir-
se con la actualizacion periodica del software,
firmware y controladores. Por su parte, un par-
cheo deficiente puede permitir que los virus y el
spyware infecten la red y facilitar que las debili-
dades de seguridad puedan ser explotadas.

Politica de procedimiento de reporte de
incidentes. Los incidentes de seguridad de la
informacion deben ser reportados inmediata-
mente para permitir que el problema sea inves-
tigado y resuelto y para reducir el riesgo si se
repite. Por ello, es de vital importancia tener un
procedimiento para reportar un incidente de se-
guridad informatica.

lll. CONCLUSIONES

En el proyecto en Seguridad de la informacién
desarrollado en una alcaldia de Categoria 1,
en convenio con el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (Mi-
niTIC), se cred el escenario propicio, primero,
para detectar las malas practicas en el manejo
y tratamiento de la informacién que la ponen
en riesgo; y segundo, con la implementacion de
buenas practicas, se apropio de lecciones apren-
didas que deben (como mejor practica)ser utili-
zadas para resguardar y proteger la informacion
en la alcaldia.
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Todas estas buenas practicas, basadas en la Nor-
ma ISO/IEC 27001, que debe seguir una alcaldia
de categoria 1, reposan en los documentos ge-
nerados por el proyecto como lo son: el Manual
de la seguridad de la informacion, las distintas
politicas de seguridad de la informacidn, el do-
cumento ejecucion de la implementacion y el
documento resultado de la auditoria interna.
Toda la documentacion se registra en un siste-
ma actualizable de documentos, permitiendo
su consultay seguimiento por parte de todos los
involucrados en el Sistema de Gestion de Segu-
ridad de la Informacién (SGSI).
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Resumen

Lafalta de control en el seguimiento de los procesos de
movilidad intrahospitalaria entre las diferentes areas
de un hospital ha llevado a desestimar la calidad de la
atenciondegran cantidad de hospitalesdelaciudad de
Barranquilla, generando, en muchos casos, procesos
legales por parte de los pacientes o sus familiares. La
presente investigacion propone un disefio de marco
de trabajo por capas, que establece una estructura de
informacién capaz de proporcionar estandarizacion,
control y seguimiento de los traslados, a los actores de
instituciones prestadoras de salud.

El modelo conceptual de esta propuesta estd
enmarcado en la linea de hospitales inteligentes, que
permite a las instituciones prestadoras de servicios
médicos (IPS) una mejor forma de administrar
sus procesos y mejorar la eficiencia de la gestion
hospitalaria, a fin de evitar pérdidas de tiempo en
los traslados de pacientes y seguir la trazabilidad, a
partir de la utilizacion de sistemas de informacion
estandarizados. La investigacion presentd grandes
resultados, asociados a la optimizacion de los
tiempos de los traslados al utilizar el sistema de
informacion basada en la propuesta conceptual.

Palabras clave: Framework, intrahospitalarios, 0T,
Cloud Computing, eSalud

Abstract

The lack of control in the monitoring of in-hospital
mobility processes between the different areas of a
hospital has led to dismissing the quality of care of a
large number of hospitals in the city of Barranquilla,
in many cases generating legal processes by the
patients or their relatives. This research is based
on the proposal of layered framework design,
to establish information structures capable of
providing the actors of healthcare institutions
with standardization, control, and monitoring of
transfers.

The conceptual model of this proposal is marked in
the line of smart hospitals, which will allow IPS to
better manage their processes and thus improve the
efficiency of hospital management, avoiding waste
of time inpatient transfers and keep traceability
of these, using standardized information systems.
The research presented great results associated
with the optimization of transfer times, when using
the information system based on the conceptual
proposal.

Keywords: Framework, inhospital, IoT, Cloud
Computing, eHealth.
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I.INTRODUCCION

Las instituciones prestadoras de servicios mé-
dicos (IPS) son cada vez mds complejas. Inicial-
mente eran pequefas organizaciones, ubicadas
en uno o dos edificios con servicios basicos, pero
con el tiempo evolucionaron hasta convertirse
en instituciones con grandes flujos de personal,
equipos, pacientes e informacién, asimismo,
han incluido cada vez mas especialidades de
atencion.

El avance tecnologico en los ultimos afios en el
sector de la salud ha facilitado el trabajo en la
atencion de pacientes en los centros de salud,
pero este mismo progreso hace que cada vez sea
mas dificil movilizar los medios de diagnosticos
a las habitaciones de los pacientes, e incluso se
tenga que trasladar la respectiva unidad. En ese
sentido, se puede definir que el traslado intra-
hospitalario es el movimiento de los pacientes
dentro del hospital y entre las distintas areas
para que este se realice pruebas diagndsticas,
terapéuticas o quirtrgicas. En otras palabras, es
el traslado del paciente a otro servicio o unidad
cuando requiere algiin procedimiento disponible
en otras dependencias dentro del mismo esta-
blecimiento. Asimismo, son actividades encami-
nadas a mantener el tratamiento y los cuidados
del paciente durante su traslado a otra unidad o
dependencia del complejo hospitalario.

En Colombia, el uso de la tecnologia en el sector
de la salud ha avanzado. Esto lo demuestra la
gran cantidad de leyes que existen para apoyar
la telemedicina. Colombia es uno de los pocos
paises en desarrollo que tiene una legislacion
especial para impulsar este tipo de practica.
Pero cuando se indaga en el panorama de la
gestion de la informacidn, resaltan los traslados
de los pacientes, y es alli que se demuestra una
situacion totalmente diferente: comunicacién
deficiente, inadecuada distribucién de la infor-
macién y la falta de protocolizacién y planifica-
cion. Estos aspectos y debilidades afectan nega-
tivamente al paciente.

Paises como Canadd y Espafia, que sugieren
procedimientos con apoyo de la tecnologia am-
pliamente estandarizados, son un buen ejem-
plo de que la tecnologia puede ayudara las [PS a
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mejorar sus sistemas de informacién y asi gene-
rar un mejor bienestar tanto para los pacientes
como para el personal médico. Los grandes vo-
limenes de informacién que manejan estas en-
tidades son aspectos muy relevantes, por ello se
deben considerar las buenas practicas, asi como
disefiar controles y estrategias para mantener la
confianza y seguridad de la informacién como
apoyo a los profesionales de la salud (médicos,
enfermeras) para que puedan tomar las decisio-
nes pertinentes.

Las ciencias de la salud y la medicina son unos de
los campos del saber mas beneficiados por el uso
de las tecnologias de la informacion, porque per-
miten verificar la trazabilidades: desde identificar
los procesos patoldgicos por los que un paciente
puede pasar, proteger la vida del paciente contra la
enfermedad, hasta la administracion para el otor-
gamiento oportuno de los servicios de salud. Uno
de estos avances ha sido el internet, un centro de
informacion practicamente ilimitado que los pa-
cientes [1] pueden utilizar para realizar consultas
de todo tipo de datos relacionados con la salud.

Fundamentacion teorica

En Lupidiiez-Villanueva (2011), se evidencia que
internet no solo sirve como una bodega de in-
formacion, sino que todos los actores que inter-
vienen en los sistemas de salud tienen en esta
un medio de comunicacion y una herramienta
para la provision de servicios.

Existen otras propuestas como la de [3], en la
que se propone un sistema colaborativo, tipo
foro, que utilizan todos los actores del hospital:
pacientes, médicos, personal médico, perso-
nal no médico, visitantes, el equipo de gestion
del hospital e incluso proveedores de equipos.
El objetivo de esta herramienta es activar a las
personas para resolver problemas comunes de
hospitales, tanto en el tipo como en la calidad
de los servicios de salud que se proporcionan,
donde el punto de enfoque es el paciente, pero
también en la mejora continua de las cuestiones
operacionales intrahospitalarias.

En Espafia, el Departamento Regional de Salud
de Valencia ha desarrollado Orion Clinic, un
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sistema de informacion hospitalario y registro
electronico [4], para proporcionar a los profesio-
nales de la salud (médicos y enfermeras) el acce-
so a todas las funcionalidades de un sistema de
informacion hospitalario ya disponibles en las
estaciones de trabajo fijos. De esta manera, los
profesionales tendran acceso al tratamiento y ad-
ministracion, registro de las valoraciones de las
enfermeras, plan de atencion, registros médicos.
La finalidad de este sistema es proporcionar mo-
vilidad al trabajador de la salud, por lo que puede
efectuar el proceso de atencion de una manera
mas eficiente realizando actividades de atencién
completas ya que los accesos estan ubicados en la
cabecera de la cama de los pacientes.

En [5], se plantea un modelo de sistema inte-
ligente de informacion hospitalaria. Con este
modelo, la informacion médica puede organi-
zarse en diferentes niveles, definiendo nuevos
métodos de organizacion de la informacion mé-
dica (informatica fuera de linea) y servicios in-
teligentes (computacion en linea). Los métodos
se utilizan para suministrar servicios de reco-
mendacion de conocimientos médicos a los pa-
cientes de acuerdo con su condicion y contexto
personalizado. En una conferencia en India [6],
se expuso el desarrollo de un sistema de gestion
de la informacién del hospital, disefiado para
administrar los aspectos administrativos, finan-
cieros y clinicos de un hospital, el objetivo del
sistema fue brindar el mejor apoyo posible de
la atencion y administracion del paciente me-
diante el procesamiento electrénico de datos.
El paciente sera capaz de aprender acerca de los
meédicos, los horarios de citas, los departamen-
tos pertinentes, las pruebas de laboratorio y la
medicina especifica sobre su situacion médica.

La tendencia de llevar los sistemas de informa-
cion de la salud a la movilidad es cada vez mas
creciente [7], [8] y [9]. Los smartphone se han
convertido en herramientas invaluables, esto se
evidencia en un marco propuesto en Grecia [10],
en el que serefiereala elaboracion de un sistema
en un entorno de Cloud Computing, accesible
desde dispositivos moviles e incorpora una fun-
cién de mensajeria, mediante la cual se notifica
alos cuidadores algin cambio en los datos de los
pacientes. Otro ejemplo es la implementacion

de un sistema movil llamado HealthCloud [u],
que permite el almacenamiento, actualizaciény
recuperacion de datos electronicos e imagenes
médicas, proporcionando grandes beneficios
tanto a los pacientes como al personal médico.

En Macedonia [12], se disefié una capa de aplica-
cion para dispositivos moviles, que forma parte
de un sistema mas amplio llamado Internet Me-
dical Consultant. La funcion primordial de esta
capa es intercambiar informacion entre los pro-
fesionales médicos. Los creadores se basaron en
que la rutina de los médicos es muy dindmica
y necesitan siempre tener a la mano informa-
cion para el diagndstico de pacientes y su res-
pectivo tratamiento, en otras palabras requieren
el apoyo de un asistente. Los médicos realizan
una consulta y reciben una respuesta en base al
conocimiento almacenado, es decir la informa-
cion proporcionada por otro médico.

En India, [13] presenta el disefio y desarrollo de
un sistema de visualizacion de datos de pacien-
tes utilizando la plataforma de desarrollo de
aplicaciones moviles de Android. Este sistema
permite a los médicos ver los pardmetros vitales
de un paciente de forma remota y responder en
consecuencia.

A pesar de las bondades que ofrecen la telefonia
movil e inaldmbrica, utilizadas cada vez mas en
el sector de la salud, sobre todo en la atencién
en el sitio de la emergencia y atencién domici-
liaria, la seguridad de los datos ha sido el mayor
desafio que deben superar, ya que la informa-
cion es muy sensible y debe ser protegida.

En Oslo (Noruega), [14] presentan un nuevo
enfoque de como transferir informacién con
mayor seguridad a un paciente o a un pro-
fesional de la salud en la ubicaciéon donde se
presenta la necesidad de atencion médica. La
arquitectura que se muestra es independiente
del tipo de movil y de su red. Otro ejemplo de
propuestas en el manejo seguro de la informa-
cion de las historias clinicas de los pacientes se
hizo en Munich (Alemania) [15]: el modelo se
basa en que las politicas de acceso se hacen en
la medida que un usuario es capaz de probar
por medio de datos especiales su identidad, y
asi poder acceder a los recursos necesarios.
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En Italia, [16] propuso un marcoy su implementa-
cidn a los sistemas de informacion sanitarios que
permiten el acceso inalambrico a la informacion;
asimismo, asegura el acceso a los datos médicos y
los recursos accesibles a través de dispositivos mo-
viles por personal médico y los pacientes, utilizan-
do la ubicacién como control en las decisiones de
proveer los permisos de acceso a la informacion.

En Atlanta [17], se desarrollé una aplicacion que
proporciona informacion fehaciente de vacu-
nas, estuvo basada en pruebas y disefiada para
que tengan acceso todos los actores del sector
de la salud (proveedores de atencion médica,
farmacéuticosy pacientes).

A pesar de que hay grandes avances en el uso de
aplicaciones en el sector de la salud, el nivel de
acogimiento y aceptacion de las aplicaciones de
eSalud es bajo. En [18], se realizé una investiga-
cion sobre los factores que influyen en el uso de
aplicaciones basadas para apoyar el cuidado de
los pacientes con diabetes, se encontraron algu-
nos factores que impedian el uso de esta aplica-
cion, entre otros la falta de habilidad del usuario
para utilizar Is tecnologia, el uso de esta aplica-
cion no genera ningun valor agregado, falta de
seguimiento de los médicos y enfermeras para
retroalimentar a los pacientes de las funciona-
lidades, y la falta de adaptabilidad de la herra-
mienta, ya que no habia forma de ampliar su
gama de servicio, y muchos pacientes solicita-
ban que la herramienta les notificara por correo
los mensajes recién publicados de los médicos o
enfermeras. El estudio concluyd que se necesita
mayor dedicacion en el andlisis de requerimien-
tos para poder definir los perfiles de los usuarios
que utilizaran las aplicaciones y desarrollar es-
trategias de empuje para que estos persistan a
través del tiempo.

Hay una gran cantidad de aplicaciones que ayu-
dan a los pacientes a autocuidarse y ayudan a
los profesionales de la salud a tomar mejores
decisiones, pero ;realmente estas aplicaciones
estan mejorando el sistema de salud? En [19], se
hizo un analisis de la capacidad de mejoramien-
to que tienen la salud mévil sobre el sistema de
salud en paises de desarrollo, y el resultado fue
bastante satisfactorio, se demostrd que la salud
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apoyada por la tecnologia movil tiene mucho
potencial para mejorar los sistemas sanitarios
de estos paises, siempre que las soluciones sean
disefiadas bajo las necesidades locales y sean lo
mas cercanas a su realidad.

Actualmente, las aplicaciones moviles médicas
cada vez son mas usadas por los profesionales
de la salud y los pacientes, a través de ellas se
accede a una gama de servicios que ofrecen una
calidad de informacion muy alta. Sin embargo,
varias investigaciones han demostrado que al-
gunas de las aplicaciones moviles médicas pue-
den poner en riesgo la seguridad del paciente.

Lewis y Wyatt [20] evidenciaron los diferentes
factores y riesgos de las aplicaciones moviles
médicas. Loa autores muestran que, en la ma-
yoria de los casos, los desarrolladores no han
incluido en sus equipos de trabajo al personal
médico que los oriente en la verificacion de las
funcionalidades de las herramientas. Otro de
los factores es la poca o casi nula regulacion que
existe sobre este tipo de aplicaciones, y si a esto
se suma el gran volumen y crecimiento de apli-
caciones médicas, dificulta el seguimiento, con-
trol y verificacidn de los cumplimientos.

En los ultimos afios, el internet de las cosas (IoT)
ha llamado una gran atencion, debido al gran
potencial yviabilidad para integrarse en cualquier
tipo de sistema [21]; los servicios impulsados por
[IoT cada vez mejoran la salud y el bienestar de
los habitantes de las ciudades, y apoyan en la
creacion de —lo que hoy se denomina— Smart
cities (ciudades inteligentes) [22], [23].

En [24] y [25] se ofrece una vision general de lo
que significa que sean inteligentes y se presenta
un marco para la construccion de ciudades in-
teligentes a través de IoT, abarca todo el sistema
urbano, desde los sensores y la estructura de re-
des hasta la gestion de informacién e integra-
cion de los sistemas en la nube.

En [26] se muestra la propuesta de un marco
conceptual basado en RFID (identificaciéon por
radiofrecuencia) para el sistema inteligente de
gestion hospitalaria que proporciona un siste-
ma seguro de gestion de identificacién de pa-
cientes, asignacién de personal, de médicos,
medicamentos y tratamientos.
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La funcidn principal de este sistema es ayudar al
seguimiento y monitorizacion de los pacientes
registrados, actualizando datos instantdaneos y
asi acceder a estos en tiempo real.

La acelerada evolucion en el desarrollo de sen-
sores, hardware libre y de tecnologias de radio-
frecuencia han ayudado a la utilizacion de IoT
para los sistemas de monitoreo médico y salud
ambiental. Esto se evidencia en diversos estu-
dios desarrollados en China [27], [28], en los que
se realiza disefios de sistemas de informacion de
monitoreo médico, basados en la tecnologia de
internet de las cosas, buscando reducir los tiem-
pos de atencion y tratamiento de los pacientes,
y asi generar un aumento de eficiencia en la ges-
tion hospitalaria y promover el uso de estas tec-
nologias. En [29], se propone la creacion de un
tejido sensorial e informatico inteligente para la
bata de hospital, llamado Smart Hospital Gown,
que contiene una o mas unidades de calculo,
una gran cantidad de sensores para recoger la
temperatura del paciente, la frecuencia respi-
ratoria, la sudoracion, la frecuencia del pulso y
otra informacion vital. El paciente puede sim-
plemente usar la bata sin necesidad de cables
externos adicionales o sensores y monitores. No
obstante, la variedad de los objetos en [oT cau-
san problemas de heterogeneidad del formato
de los datos en los servicios.

En [30], se presenta un modelo tipo framework,
el cual se enmarca en el contexto de ciudades
emergentes, mediante los sistemas de informa-
cion se logra reducir los errores de prescripcio-
nes, utilizando etiquetas NFC para poder iden-
tificar los pacientes y dispositivos mdviles para
la asignacion y verificacion de las diferentes
prescripciones médicas, mejorando asi la aten-
cion en las diferentes farmacias de los centros

de salud.

Il. MATERIALES Y METODOS

La metodologia utilizada se fundamenta en la
comunicacion directa con las enfermeras jefes
y auxiliares que prestan el servicio de traslados,
con el proposito de conocer su opinion y nece-
sidad de un control por medio de la tecnologia,
que garantice el cumplimiento de estos. Asi

mismo, se definié un tipo deductivo-aplicada
basandose en el método inductivo con un enfo-
que cuantitativo.

* Andlisis deductivo-aplicado se orienta a la
observacion de los procedimientos de tras-
lados, llega a un estandar de control y apli-
cado, elaborando un prototipo de un siste-
ma de gestion de traslados.

*  Anadlisis cuantitativo sobre la efectividad del
sistema de informacién de gestidn de trasla-
dos intrahospitalarios. Para esto, se disefa-
ra una prueba basada en el uso de datos de
traslados.

Para la realizacion de esta investigacion, fue ne-
cesario definir los siguientes pasos metodoldgicos:

1. Caracterizacion de las propuestas de sistemas
de informacion a partir de las diferentes tec-
nologias que estaban asociadas a eSalud y es-
pecificamente a traslados intrahospitalarios.

2. Se defini6 un propuesta tipo solucion a par-
tir del disefio de un marco de trabajo basado
en capas.

3. Se implementd un sistema de informacion
compuesto por un aplicativo web desarro-
llada en PHP y una movil multiplataforma
basada en Phonegap (HTML,JavaScript,]-
Son), en donde se aplicaban los conceptos
tedricos definidos en el marco de trabajo.

4. Para recolectar los datos de investigacion,
se elabor6 un formulario con el fin de reco-
ger toda la informacion necesaria de acuer-
do con los objetivos planteados, utilizando
como fuente el equipo médico de las insti-
tuciones prestadoras de salud. Ademas, se
elabor¢ el listado de tipos de traslados de
pacientes intrahospitalarios.

5. Se hicieron pruebas que buscan validar la
efectividad de la aplicaciéon basada en el
marco de trabajo. Por ello, primero se rea-
lizaron los procedimientos gestion de tras-
lados de la forma como la realiza la institu-
cion prestadora de salud. Tomando como
muestra 270 traslados de pacientes criticos
y estables, considerando los criterios de in-
clusiony exclusion, porlo que la recoleccion
de estos datos se realizé de forma segura.
Luego se efectud con la aplicacion movil.
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Propuesta conceptual del marco de tra-
bajo para el control de traslados intra-
hospitalario de pacientes (FRACTI)

Se disefi6 un marco de trabajo por capas, que
establece una estructura de informacion capaz
de proporcionar estandarizacién, control y se-
guimiento de los traslados a los actores de ins-
tituciones prestadoras de salud. Por lo que un
componente primordial de la aplicacion de este
marco conceptual parte del desarrollo de una
solucion tecnologica web (SGTEI), que permita
la gestion eficiente de los traslados intrahospi-
talarios.

Figura 1. Estructura del framework

En la figura 1 se presenta el marco de trabajo, en
el cual se proponen siete capas fundamentales
para desarrollar un sistema de informacién en
el modelo de hospital inteligente. A continua-
cion, se describira cada uno de los aspectos fun-
damentales del framework, asi como los detalles
y caracteristicas de cada una de sus capas:

- Capade presentacion

Esta capa hace referencia al conjunto de dis-
positivos y aplicaciones basados en clientes
ligeros, tales como dispositivos méviles o
navegadores web, que los usuarios necesi-
tan para el acceso ubicuo y la recogida de
datos. Asimismo, muestra la informacion e
interpreta sus acciones. Esta capa debe co-
nocer los tipos de datos y tipos de mensajes
que puede recibir la capa de interfaz de ser-
vicio.

{;{:‘3} Ingenium | Vol. 5 (1), enero-junio 2020

Esta capa no sera controlada por las demas
capas, ya que se le otorgaria mayor liber-
tad para incorporar los elementos ade-
cuados. Involucra CSS, JavaScript, Jquery,
Ajax, JSON vy paginas dependiendo del
tipo de lenguaje que se use (PHP, ASP.NET,
Python, Django, Ruby on Rails) y HTML.
Aplicaciones moviles Nativas Android (C,
C++, Java), IOS (Objective C) y multipla-
taforma (Phonegap, Ionic, Onsen UI, Rat-
chet). Esta capa constara de la aplicaciéon
web que creard las 6rdenes de traslados y
los diferentes dispositivos que recibiran las
notificaciones en tiempo real.

Capa de interfaz de servicio

Cuando la capa de presentacion estd ubi-
cada fisicamente en una localizacion total-
mente diferente y la aplicacion es un pro-
veedor de servicios para otras aplicaciones,
pensando desde el inicio en la integracién
con otros sistemas. Esta capa de interfaz de
servicios (también llamada Servicios web)
proporciona un medio de acceso a las dis-
tintas aplicaciones movilesy web, basado en
canales de comunicacién y mensajes de da-
tos entre aplicaciones, independientemente
del lenguaje de programacion en el que es-
tén desarrolladas y de la plataforma donde
se ejecuten.

Esta capa utiliza protocolos estdindares como
Simple Object Access Protocol (SOAP) y
Web Service Definition Language (WSDL),
y funciona cominmente bajo los protoco-
los HTTP o HTTPS en los puertos TCP 8oy
443. Los tipos de ficheros usados son XML.
Se recomienda utilizar REST, un patrén de
arquitectura construido para sistemas dis-
tribuidos que se adaptan bastante facil con
HTTP, se pueden utilizar XML o JSON.

Capa de implementacion de servicio

Esta capa es la encargada de intermediar
la comunicacion entre la interfaz de servi-
ciosy la capa de la l6gica del negocio. Aqui
se consolidan los controles y politicas de
seguridad requeridos para los mensajes o
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llamadas que estan involucrados en la apli-
cacion (autenticacidn, autorizacion y au-
ditoria), y si se manejan varios tipos dife-
rentes de protocolos de comunicacion, esta
capa sirve para adaptar y convertir los dife-
rentes formatos. Esta capa ofrece un man-
tenimiento mucho mas facil de controlar
ya que separa los cambios en los protocolos
de comunicacidn.

Capalogica del negocio

Esta capa es el corazon del sistema, contie-
ne la mayor cantidad de cédigo y todos los
componentes de la aplicacién que imple-
mentan la funcionalidad principal y pueden
ser reutilizados. Es el conjunto de reglas que
rige la forma en que los datos obtenidos de
la capa de presentacion deben ser manipu-
lados, es encapsulada en entidades de ne-
gocio y asi pueden enviarla a la capa de re-
positorios de datos. Normalmente, la logica
de negocio cambia, evoluciona y aumenta,
con los requerimientos de negocio propor-
cionando funcionalidad y operaciones de
mayor nivel de complejidad. Por tener un
gran margen escalabilidad, en lo posible es
mas acertado implementar computacion en
la nube para esta capa, ya que se adaptaria a
la necesidad y velocidad que se requiriese.
Esta capa tendra la funcion de notificar en
tiempo real las diferentes actualizaciones de
los traslados comunicandose con la capa de
presentacion.

Capa entidades del negocio

En esta capa se encuentran las entidades,
que son los objetos que contienen atributos
que representan datos fisicos manejados en
la aplicaciony en la base de datos, de mane-
ra que solo puede tener comunicacion con
las demds capas. Esta capa funciona como
un puente para pasar o intercambiar datos.
Ejemplos tipicos pueden ser los pacientes,
los traslados o el personal médico. Interna-
mente, estan formados por estructuras de
datos o clases de lenguajes orientados a ob-
jetos.

29

- Capade acceso a datos

Esta capa es la encargada de la comunica-
cion con la base de datos, es una porcion
de codigo que justamente realiza el acceso
a los datos, ya que alli se encuentran todas
las acciones CRUD (Create, Read, Update y
Delete), independientemente del motor de
bases de datos que se utilice. De esta manera
cuando sea necesario cambiar el motor de
la base de datos, solamente se corregira esa
capa. Solo se comunica con la logica del ne-
gocio recibiendo las peticiones y devolvien-
do el resultado.

- Capaderepositorio de datos

En esta capa se encuentran los datos y se
corresponde directamente con la definicién
de esquemas, tablas, vistas, procedimientos
almacenados y todo lo que se pueda o deba
poner en un motor de base de datos.

lIl. RESULTADOS Y DISCUSION

El sistema de gestion eficiente de traslados in-
trahospitalarios (SGETI) es una aplicacion del
framework de control de traslados intrahospi-
talario (FRACTI). Como resultado se desarrolld
un sistema para que las instituciones de salud
puedan tener un mejor control sobre el traslado
de los pacientes dentro de sus instalaciones.

Tecnologias aplicadas

* Lenguaje PHP
*  Framework Slim para PHP
*  PhoneGap (HTML, JavaScript, Json, Ajax)

+  Servicios en la nube o pusher (notificacio-
nes en tiempo real)

*  Google Cloud Platform

*  Google Compute Engine
+  Cloud SQL

Cada una de las capas en las que se basa FRAC-
TI fue utilizada para crear este sistema de infor-
macion. Estd compuesta por una aplicacion web
para generar las érdenes de traslados y la asig-
nacion del personal, recursos necesarios para
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realizar el procedimiento y una aplicacion movil
multiplataforma basada en PhoneGap (HTML,
JavaScript, Json), donde se conecta a la base
de datos y el personal encargado de efectuar el
traslado puede actualizar el estado de estos, tal
como se muestra en la figura 2.

Figura 2. Detalle de orden y agregar observacion

Aplicacion web

La aplicacion web dispone de las siguientes ca-
racteristicas:

*  Gestionar los usuarios que utilizaran el sis-
tema.

*  Gestionar los recursos especiales de aten-
cidn.

*  Gestionar los medios de transporte.

*  Definir el acceso al sistema en funcion del
perfil del usuario.

Asignar 6rdenes de traslado a los diferentes
actores como lo son camilleros y médicos.

*  Verel estado de un traslado (figura 3).

*  Recibir notificaciones de traslado de un pa-
ciente en tiempo real.

La aplicacion estd pensada para el intercam-
bio de informacion entre los diferentes tipos de
usuario y el sistema. Se administraran los seis
perfiles de funcionamiento del sistema con sus
respectivas funciones:

{;{:‘g} Ingenium | Vol. 5 (1), enero-junio 2020
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Figura 3. Colores por estado de los traslados.

Administrador. Los permisos de este perfil
son para gestionar los usuarios del sistema,
obteniendo control en creacion, actualiza-
ciény eliminacién de los usuarios en la apli-
cacién y a la gestion de camilleros, jefe de
unidad, jefe de traslados y coordinador de
camillero.

Jefe de unidad. Este perfil tiene permisos
para la creacion de recursos y personal mé-
dico asignado a su unidad y seguimiento por
medio de reportes.

Jefe de traslado. Los permisos de este per-
fil son tnicamente de creacion, asignacion
y anulacion de 6rdenes de traslado y segui-
miento por medios de reporte

Coordinador camillero. Este perfil gestiona la
creacion, actualizacion de los camilleros y ge-
nera los reportes de los traslados realizados.

Médico. Este perfil solo podra recibir las no-
tificaciones de traslados, con informacion
basica del paciente y recomendaciones es-
peciales de traslado. Este perfil puede ini-
ciar sesion en la aplicacion movil, véase la
figura 2.

Camillero. Este perfil recibe las notificacio-
nes de traslados, con informacién basica del
paciente y recomendaciones especiales de
traslados. Los usuarios con perfil Camille-
ro no podran iniciar sesion en la aplicacién
web. Este perfil puede iniciar sesion en la
aplicacion movil y es el tnico que puede dar
por finalizada una orden, tal como se mues-
tra en la figura 2.
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Desde la aplicacién web, se crearan y asignaran
las 6rdenes de traslado de los pacientes, para
este procedimiento existira un formulario don-
de se podra detallar informacion, tal como se
muestra en la figura 4.

Figura 4. Formulario para Orden de traslado.

Fuente: Elaboracion propia

Al crear una orden de traslado, se guardara en
la base de datos del sistema y se visualizara
con el estado por defecto Iniciada, tal como se
muestra en la figura 5. Posteriormente, se le en-
viara una notificacion al médico y al camillero
con la informacion de la orden, y una vez que
el camillero acepte, el estado pasara a En Pro-
ceso. Finalmente, cuando el camillero culmine
el procedimiento de traslado, debera actualizar
el estado de la orden y agregar las respectivas
observaciones. Asi pasara al estado Completada
(figura 6).

El jefe del traslado tendrd la posibilidad de co-
locar el estado Anulada a una orden de trasla-
do, solamente si esta no se encuentra en estado
Completada. El sistema mostrara el estado de la
orden mediante una barra de carga con diferen-
tes colores que se presentan en la figura 3.

Figura 5. Ordenes de traslado

Figura 6. Estados de las 6rdenes de traslado
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Resultados

Para las pruebas, se verificé la efectividad de la
solucion propuesta, que se basa en el trabajo de
campo realizado en las clinicas, donde se rea-
lizo el andlisis de requisitos. En las visitas con-
certadas se logré precisar los diferentes tipos de
traslados y sus respectivos tiempos. La muestra
que se tomo fue de alrededor de 270 traslados en
una semana, que se evidencia en la Tabla 1.

Los tiempos varian segun el tipo y el estado de
paciente. Al revisar los datos de la Tabla 1, se
evidencia que los traslados desde y hacia UCI
son los traslados que mas tiempo llevan, debi-
do a que son los pacientes mas criticos y son
mas analizados para buscar su eficiencia.

Al realizar los procedimientos manuales de
traslados se encontraron algunos problemas
que causaban los atrasos y, por lo tanto, gene-
raban consecuencias al paciente y en algunos
casos al centro de salud, como por ejemplo, las
ordenes solo indicaban el lugar de destino, no
habia sugerencia ni informacion adicional del
paciente. En muchos casos, solo hasta cuando
el camillero se acerca y revisa al paciente se lo-
gro detectar que era necesario otro medio de
transporte diferente al informado o la necesi-
dad de una herramienta o personal adicional
para ayudar en el traslado, por ejemplo, una

Tabla 1. Tipos de traslados y tiempo de ejecu-
cion.

Hospitalizacion a 4-6Minutos 5-6 7-10
Estudios minutos minutos
Hospitalizacion a 5-7 Minutos  4-5 7-10
Urgencia minutos minutos
Hospitalizacién a 6—8Minutos 5-7 10-12
UCI minutos Minutos
, 6—8Minutos 6-8 10-12
UCTa Estudios Minutos Minutos
Urgencias a Estudios #- 6 Minutos | 5 - 5 ! B L
minutos minutos
Estudios a 4 -6 Minutos  5-6 7-10
Hospitalizacién minutos minutos
Estudios a Urgencia #-6Minutos | 5 - : 2 B g
minutos minutos
. 6— 8 Minutos 6-8 10-12
Estudios a UCT Minutos Minutos
Urgencia a 5-7Minutos  4-5 7-10
Hospitalizacién minutos minutos
UCIa 6—8 Minutos  5-7 10-12
Hospitalizacién minutos Minutos
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bala de oxigeno o la posicion del paciente du-
rante el traslado.

Antes de realizar las pruebas de la aplicacion se
hizo un andlisis de las instalaciones y se cons-
tatd que estas clinicas tuvieran una muy buena
sefial de Wifi y de telefonia movil. La zona con
la sefial movil mas baja es la de UCI, que se en-
cuentra ubicada en el primer piso. Las pruebas
inicialmente se iban a realizar con Smartphone,
pero el personal de camillero mostré una inco-
modidad con estos aparatos y prefirieron que se
utilizaran tablets, las que podian acomodar en
su porta lanilla. Por medio de estas pruebas se
tomo la misma cantidad de traslado y se generd
la Tabla 2 (de datos con los traslados).

El traslado con mas ganancia de tiempo es el
que se realiza entre la hospitalizacion y el area
de estudios o examenes diagndsticos, mientras
que los traslados que no sufrieron ningan tipo
de cambios en los tiempos totales de movimien-
tos son los que se realizan entre UCI y los demas
departamentos.

Es posible resaltar menores tiempo en cada
uno de los traslados realizados en las diferentes
areas del hospital. Asi el sistema SGTEI como
solucion tecnolodgica de apoyo es eficiente y es
mejor que los procesos tradicionales de trasla-
dos, tal como se muestra en la figura 7.

Tabla 2. Tipos de traslados en la plataformay
tiempos de ejecucidon
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Figura 7. Paridad de tiempo de los traslados. Fuente: Elaboracién propia

V. CONCLUSIONES

El resultado de este proyecto se basa en la apli-
cacion del marco de trabajo FRACTI, a partir
del SGTEIL, y de la contrastacién con los proce-
sos tradicionales, actualmente usados en Co-
lombia, y de como las tecnologias para la salud
pueden generar procesos mas eficientes. El
modelo conceptual basado en hospitales inte-
ligentes le permitira proporcionar a las IPS una
mejor forma de administrar sus procesos y asi
mejorar la eficiencia de la gestidon hospitalaria,
evitando pérdidas de tiempo en los traslados
de pacientes y llevar una trazabilidad de estos.
Cabe aclarar que el framework implementado
se hizo con fines académicos; en caso de que se
llevara a produccion, se deben tomar en con-
sideracion los diferentes problemas de segu-
ridad. Asi también se debe considerar la inte-
gracion con el sistema de gestion de las IPS, ya
que utilizan servicios desarrollados por terce-
ros. Para futuros trabajos, se tendrad en cuenta
la creacion de una aplicacion para los pacien-
tes y/o acompafiantes para tener acceso a unos
servicios, como lo son notificacion de traslados

con el fin de informar sobre los diferentes mo-
vimientos, estados y asi estar informados sobre
las condiciones del traslado.
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Resumen

El desarrollo del presente proyecto consta de la
aplicaciéon de dos conceptos: la vision artificial y la
deteccion de objetos, empleando las librerias de
OpenCV para la vision artificial y el método Template
matching de deteccion de objetos para detectar
productos alimenticios. El trabajo muestra que es
factible utilizar imagenes de alimentos como patréon
de comparacion y busqueda en las lecturas obtenidas
por una camara. Ademas, con la ayuda de un modulo
de registro de objetos se puede ampliar el alcance
del modulo. Los resultados del presente proyecto
serviran como base para futuros proyectos de machine
learning, cuyos beneficios son innumerables debido
a la gran cantidad de aplicaciones que pueden tener,
tales como la prevencion de contaminacion humana
en ambientes de trabajo esterilizados, los sistemas de
picking y la automatizacién de procesos industriales.

Palabras clave: Vision artificial, deteccién de
objetos, OpenCV, template matching, alimentos.

I. INTRODUCCION

Actualmente, los modelos de negocio mas exi-
tosos a nivel mundial son los que surgen basan-
dose en aspectos sociales y/o tecnologicos que
generan gran impacto en millones de personas
alrededor del mundo, siendo dichos aspectos

Abstract

The development of this project consists of the
application of two concepts: artificial vision
and object detection, using OpenCV libraries
for artificial vision and the Template matching
object detection method for the detection of food
products. The work shows that it is feasible to use
food images as a comparison and search template in
the readings obtained by a camera. In addition, with
the help of an object registration module, the scope
of the module can be expanded beyond exclusive
food detection. The results of this project will serve
as the basis for future machine learning projects
whose benefits are innumerable due to the large
number of applications they can have, such as the
prevention of human contamination in sterile work
environments, picking systems and the automation
of industrial processes.

Keywords: Artificial vision, object detection,
OpenCV, template matching, food.

definidos como megatendencias (1), entre los
cuales, en los ultimos afios, se han posiciona-
do el internet de las cosas (IoT), la inteligen-
cia artificial, la realidad virtual, el big data y el
machine learning (2). Por ello, las soluciones de
software basadas en estas megatendencias han
tenido muy buena acogida en el mercado.
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Un aspecto presente en las megatendencias tec-
noldgicas es la vision artificial, que dota a los sis-
temas en los que se implementa un cierto grado
de autonomia al momento de realizar las ope-
raciones para las que fueron disefiadas. Dicha
autonomia se refleja en el aumento significativo
en la productividad de los sistemas y la poste-
rior generacién de valor para el negocio (3); no
obstante, la adquisicion de sistemas con modu-
los de vision artificial integrados suele ser muy
costosa, razon por la cual proyectos e iniciativas
con gran potencial a menudo se ven estancados
y terminan siendo descartados.

Con base en esta problematica y con los cono-
cimientos adquiridos en las aulas, un equipo de
trabajo conformado por estudiantes de Ingenie-
ria de Sistemas e Informatica de la Universidad
Continental, se propuso disefiar un médulo de
vision artificial para detectar productos alimen-
ticios, de bajo costoy facil manejo e integracion.

El equipo se trazo dos objetivos principales: (i) la
funcionalidad inicial del médulo debia orientar-
se a la deteccion de productos alimenticios, (ii)
el moédulo debia permitir al usuario decidir qué
productos deberian ser detectados, y un objetivo
secundario, que el usuario pueda personalizar el
disefo de la funcion de deteccion de alimentos.

Il. MATERIALES Y METODOS

Métodos

El desarrollo del proyecto requirio6 de la presen-
tacidn periodica de avances funcionales, razén
por la cual se opt6 por las metodologias de de-
sarrollo incremental (4), en las variantes de la
metodologia Scrum y Kanban. Asimismo, fue
necesario definir el método para realizar la de-
teccion de los objetos; el que mejor se adaptd a
las necesidades del proyecto fue el métodoTem-
plate Matching de deteccion de objetos (5).

Materiales

Para el desarrollo del proyecto, se utilizaron
herramientas de hardware y software, siendo
estas ultimas el entorno de desarrollo Spyder,
que brinda un manejo interactivo del lenguaje

Python con capacidad de integracién multipla-
taforma (6), las librerias de OpenCV para vision
artificial y la libreria Numpy para el manejo de
arreglos, estas ultimas fueron implementadas
en componentes de hardware con las siguientes
caracteristicas (ver tabla N.° 1).

Tabla 1. Especificaciones de los componentes
de hardware

Componente Modelo

Procesador Intel® Core™ i5-8200Y
gf:;fct: Nvidia GEFORCE GTX

TI 4GB
(GPU) 1050
I\R/[:il,[l oria HyperX 8GB (Dual Channel)
Cimara Microsoft® Lifecam HD-

6000

ll. RESULTADOS Y DISCUSION

El desarrollo del proyecto tuvo como resultado
un conjunto de diversos modulos de vision ar-
tificial con variadas funcionalidades (ver tabla
2),y se obtuvo, finalmente, un modulo capaz de
detectar productos alimenticios (ver figura 1), y
con ello se alcanzo el primer objetivo.

Tabla 2. Mddulos obtenidos en cada avance del
proyecto

:}c;gse Funcionalidad
1 Acceso a camara
2 Deteccién de colores
3 Deteccion de figuras geométricas
4 Deteccion por camara de figuras

geomeétricas y su respectivo color

Deteccion de rango completo de
5 colores HSV

6 Deteccion de alimentos basada en
formay color
Deteccion de alimentos basada en

7 patron de entrada (imagen temp)
Registro de alimentos mediante

8 generacion de patrones de entrada

(imagenes temp)
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Figura 1. Deteccion de lata de atun, a través de la cdmara, con el
método “Template Matching”.

Figura 2. Registro de alimento y obtencién de imagen temp

Figura 3. Detecciéon multiple de alimentos con colores de resal-
tado personalizado

El segundo objetivo se logroé con la integracion
de un modulo de registro de objetos que per-
mite al usuario elegir los alimentos que seran
detectados (figura 2). Finalmente, el objetivo
secundario se logré mediante la modularizaciéon
de la funcién de deteccion, con la que se obtuvo
un procedimiento que permite al usuario elegir el
alimento a detectar, la precision de la deteccion

(;‘1“:} Ingenium | Vol. 5 (1), enero-junio 2020
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y los colores con los que es detectado y resaltado
un alimento (figura 3).

IV. CONCLUSIONES

Se concluye que es factible el uso de imagenes
de productos alimenticios como patrones de en-
trada (imagenes temp) en un modulo que opera
bajo el método Template Matching de deteccion
de objetos.

Mediante la integracion de un modulo de re-
gistro de productos y obtencién de patrones de
entrada se puede ampliar el alcance del modulo
mas alld de la deteccion exclusiva de alimentos.

La efectividad y precision del médulo dependen
en gran medida de factores externos, tales como
la iluminacidn, el fondo de la imagen, la distan-
cia a la camara, etc.

El modulo puede ser integrado en una gran va-
riedad de proyectos puesto que fue desarrollado
en un entorno de desarrollo multiplataforma y
cuenta con un modulo de registro de productos
que adapta la deteccién a las necesidades del
usuario.

V. ANEXOS

Video demostracion del funcionamiento del
modulo
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Resumen

El objetivo del proyecto fue contribuir a la adecuada
desinfeccion de manos mediante la creacién de un
dispositivo automatico de pulverizacién de alcohol
paraprevenirel contagiodel COVID-19. El dispositivo
fue elaborado con cartén en todo el disefo exterior,
cubierto de pintura impermeabilizante para evitar su
deterioro y un sistema de drenado para el exceso del
liquido atomizado, ademas cuenta con un deposito
disefiado especialmente para el almacenamiento
de alcohol, que es pulverizado automaticamente al
introducir las manos en el dispositivo por accion de
los motores DC que se activan mediante un sensor
ultrasonico HCSRo4 y el integrado NE555, siendo su
tiempo de accion regulado por un potenciometro.

El desarrollo del proyecto trae como resultado un
mecanismo autonomo con la capacidad de realizar la
correcta desinfeccién de las manos, por la aplicacion
directa de alcohol en dos puntos opuestos de su interior,
de manera precisa y con la cantidad adecuada. Su
importancia radica en prevenir el contagio al tocarse
el rostro con las manos contaminadas y en evitar el
contacto con una superficie posiblemente infectada, por
ejemplo un dispensador comun o un lavabo, en lugares
concurridos como centros educativos, bancos o centros
comerciales, gracias a su funcionamiento automatico.

Palabras clave: mecanismo auténomo, etanol,
desinfeccidn, prevencion, covid-19

Abstract

The objective of this project was to contribute to
the proper disinfection of hands by creating an
automatic device for spraying alcohol to prevent the
spread of the Covid-19 virus. The device was made of
cardboard throughout the exterior design, covered
with waterproofing paint to prevent deterioration
and a drainage system for excess atomized liquid,
it also has a tank specially designed for the alcohol
warehouse, which is automatically sprayed at insert
your handsinto the device by theaction of DC motors
that are activated by an HCSRo4 ultrasonic sensor
and the integrated NEss55, its action time being
regulated by a potentiometer. The development of
the project results in an autonomous mechanism
with the ability to carry out the correct disinfection
in case of covid-19 virus in the hands, by the direct
application of alcohol in two opposite points of its
interior, precisely and with the quantity adequate. Its
importance lies in preventing contagion by touching
the face with contaminated hands and in avoiding
contact with a possibly infected surface such as a
common dispenser or a sink, in crowded places such
as educational centers, banks or shopping centers,
thanks to its automatic operation.

Keywords: autonomous mechanism, ethanol,
disinfection, prevention, covid-19
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I. INTRODUCCION

El cuidado personal frente al COVID-19 es y
sera de vital importancia para no contagiarse
coneste nuevo virus. En el contexto de preven-
cion, es importante realizar una correcta desin-
feccion de las manos. Asi muchas empresas del
sector financiero, salud, agropecuario, comer-
cio, transporte y otros se vieron en la necesidad
de implementar un sistema de desinfeccién de
manos en cada uno de sus establecimientos con
el fin de evitar el contagio entre sus trabajado-
res y clientes. Para ello se plantea el siguiente
problema: ;Cual serd el prototipo del dispositi-
vo automatico de pulverizacion de alcohol para
la desinfeccién de manos en prevencién al CO-
VID-19 en la ciudad de Huancayo?

En algunos estudios realizados, se sostiene que
el cumplimiento de la higiene de las manos pue-
de estar afectado por la visibilidad y el manejo
de los dispensadoresy la ubicacion del desinfec-
tante debe formar parte de intervenciones mul-
tifacéticas para favorecer la higiene de las manos
(1). El efecto del alcohol en las manos se probo
para erradicar Escherichia coli. En un estudio de
seguimiento de higiene de manos, al comparar
el uso del alcohol con el lavado de manos con
agua del grifo ozonizada o agua y jabon, se evi-
dencid que el alcohol erradicé todas las bacte-
rias en 10 de los 35 participantes (2). Por otro
lado, se realizo la evaluacion de un dispositivo
automatizado mediante el uso de luz ultravio-
leta-C e higiene de las manos de los clientes que
visitan a los quioscos y utilizan las computadoras
con pantalla tactil (3). También se realiz6 un in-
genioso dispositivo implementado en la puerta a
modo de manija, que funciona como dispensa-
dor desinfectante para asegurar el cumplimiento
de la higiene de manos en pacientes hospitaliza-
dos (4). Ademas, se ha desarrollado una platafor-
ma antimicrobiana que utiliza nanotecnologia
y, mediante la combinaciéon de electropulveri-
zacion e ionizacion, actua contra microorganis-
mos infecciosos (5). Por ultimo, un dispositivo de
desinfeccion de habitaciones seguro, rapidoy au-
tomatico que a base de radiacién ultravioleta-C,
que mostro una alta efectividad para eliminar el
alto indculo bacteriano, se indica que es persona-
lizable y de bajo costo(6)

A partir del prototipo del dispositivo automati-
co de pulverizacion de alcohol, se quiere obtener
una disminucion de los casos de contagiados por
COVID-19 en los diferentes establecimientos que
vienen trabajando con normalidad en la ciudad de
Huancayo. Ademas, se quiere que las personas to-
men conciencia sobre el uso de desinfectantes que
estan colocados en cada establecimiento.

Il. MATERIALES Y METODOS

El dispositivo automatico constara de unos mo-
torreductores que se encargaran de realizar los
movimientos para que presionen al contenedor
del alcohol y empiecen a pulverizar. Ademas se
instalara un sensor ultrasénico que captara la
presencia de las manos de los usuarios que usen
el dispositivo, con la finalidad de que el alcohol
sea pulverizado en ambas direcciones del dispo-
sitivo cuando el usuario coloque las manos den-
tro de este sin necesidad de tocarlo.

Por dltimo, se incluira un potenciémetro que
regulara la cantidad de salida del alcohol, este
potencidometro trabajara junto con un 555, que
se encargara de modular la sefial pwm para la
velocidad de los motorreductores.

La recoleccion de datos se determind hacien-
do uso de la técnica de lista de cotejo, que sera
presentada a especialistas del drea de Ingenie-
ria Mecatronica. Con la finalidad que se pueda
realizar una evaluacion y mejora del disefio pre-
sentado. Para el desarrollo del disefio del dis-
positivo automatico se utilizaron los softwares
solidworks y proteus, tanto para el disefio me-
canicoy electronico.

II.RESULTADOS Y DISCUSION

Existen diferentes modelos y tipos de dispositi-
vos pulverizadores de liquido y aire. En funcién
a ello, se disefio un modelo en particular, facil de
manipular y segtn la necesidad de los estableci-
mientos que necesitan implementar el uso de es-
tos dispositivos para evitar el contagio y cumplir
con los protocolos establecidos por el Estado.

Ingenium | Vol. 5 (1), enero-junio 2020



En las figuras 1y 2 se puede observar el disefio
del dispositivo automatico (vista interior y vista
frontal) realizado con el software Solidworks,
que tiene una medida de 200 mm de lado y con
una circunferencia interior de 60 mm.

Figura 1. Disefio del dispositivo automatico con las medidas
respectivas en una vista frontal.

Figura 2. Disefio mecanico del dispositivo automatico con una

vista interior.

En la tabla 1 se han listado los componentes y
partes importantes del disefio mecanico y tam-
bién los componentes electrénicos a utilizar.

En la figura 3 se muestra la simulacion virtual de
lo que seria una implementacion futura en fisi-
co. Los materiales usados son un temporizador
IC 555, que sirve para proporcionar retardos de
tiempo y como oscilador, un sensor ultrasonido
HC-SRo4, que es un sensor de distancia de bajo
costo para rangos de 2 a 450 cm, un integrado
L293D, que es un controlador de motores cons-

{;{:0} Ingenium | Vol. 5 (1), enero-junio 2020
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truido bajo un disefio de 4 mitades de puen-
te-H, y 2 motores DC que convierten la energia
eléctrica en mecanica.

Ademas, si la persona deja mucho tiempo las
manos dentro del dispositivo, automaticamente
se desactivard por efectos del temporizador (po-
tenciometro).

Tabla 1. Detalles de los componentes del dispositivo
mecanico

NZ de Descripcion Cantidad
pieza
1 Sensor ultrasénico HC-SRo4 1
2 Motorreductor DC 2
3 Potenciometro de 100k 1
Rejilla para eliminar restos de .
4 alcohol
Salida del alcohol por efecto de 5
> los motores y el sensor
6 Tapa del dispositivo para cambiar

contenedor del alcohol

7 Logo del grupo -

Figura 3. Circuito electronico del dispositivo automatico reali-
zado en el software Proteus.

En la figura 4, se puede notar el armado del
circuito en un protoboard para mostrar una
primera impresién de como se realizan las co-
nexiones entre los componentes que compren-
deran el circuito embebido. Ademads, se pueden
visualizar los componentes independientes en
fisico en la vida real. En el circuito se observan
dos motorreductores, un temporizador IC 555,
un puente H (L293D), resistencias, capacitores,
leds y la fuente de alimentacion.
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Figura 4. Circuito electronico en protoboard del dispositivo au-

tomadtico en el software Fritzing.

IV. DISCUSION

El producto realizado por (7) es un soporte para
desinfeccion de manos y zapatos para dreas pu-
blicas y el flujo del desinfectante se proporciona
desde un dispensador automatico sin contacto
manual. A diferencia de dicho producto, en la
presente investigacion se realizé un dispositivo
que pulveriza en ambas direcciones (izquierda y
derecha). Un dispositivo mas ligero y econémico.

Se debe tener en cuenta que el dispositivo impi-
de el contacto directo con un dispensador de al-
cohol, trayendo como beneficio el impedimento
de contagios por contactos al tocar los contene-
dores de alcohol o alcohol en gel. Asimismo,
permite regular las velocidades con las que el
dispositivo puede pulverizar y mantenerse acti-
vado. Ademas, cuando este no detecte presencia
de manos puede desactivarse automaticamen-
te. Adicional a ello, posee un drenaje del alcohol
que no fue aprovechado al 100 % para que pueda
desecharse. Si bien solo se realizaron de forma
simulada todos los procesos a forma de escala,
se puede proyectar a futuro una implementa-
cion del dispositivo automatico en los diferen-
tes establecimientos.

V. CONCLUSIONES

Se concluye que la implementacion de un dis-
positivo automatico de pulverizacion de alcohol
en los diferentes sectores que vienen laborando,
pese a la pandemia causada por el COVID-19,

39

ayuda en la prevencién y disminucién de de los
casos contagiados por dicho virus.

El disefio aplicado con dispositivos electréni-
cos (ver figura 1) ayudo en la desinfeccion de las
manos de los clientes y trabajadores de los dife-
rentes establecimientos, ya que estos no tuvie-
ron la necesidad de sujetar algiin desinfectante,
porque el dispositivo actia automaticamente al
pasar la mano por el orificio.

En investigaciones futuras, se pretende poneren
marcha la implementacion de desinfeccion por
luz ultravioleta (UV), que tiene un efecto germi-
cida y no necesita materia prima para recargar
cada que se acabe el producto de desinfeccion,
esto con el fin de mejorar la prevencion frente al
COVID-19 en la ciudad de Huancayo.
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Resumen

La Universidad Continental ha brindado por mas
de 20 afios el servicio educativo universitario en
sus diferentes modalidades; sin embargo, dados los
cambios drasticos que se van propagando a razén de
la pandemia originada porla COVID-19, es totalmente
evidenciable que las clases presenciales han sido
afectadas, generando asi la ejecucién de clases
virtuales paralos estudiantes de modalidad presencial
con el apoyo de la plataforma Blackboard. A partir de
lo anterior, se determiné el impacto del virus en el
uso de la plataforma educativa por los estudiantes
universitarios de la EAP de Ingenieria Empresarial,
donde se empleo estudios basicos con un disefio no
experimental. El estudio arrojo que los estudiantes
perciben que el nivel de calidad de ensefanza
recibido en las clases virtuales es notoriamente bajo,
en comparacion con las clases presenciales. Todos
han reportado algun inconveniente de manera
frecuente en el desarrollo de estas con la plataforma
Blackboard. La investigacion permite concluir que
la COVID-19 afecta en el desarrollo de las clases
virtuales, ya que los estudiantes de la Universidad
Continental han tenido, por lo menos una vez por
semana, inconvenientes a la hora del ingreso a la
plataforma.

Palabras clave: COVID-19, enseianza, IEUC,
plataforma virtual

Abstract

Continental University has provided for more than
20 years the university educational service in its
different modalities. However, taking into account
the drastic changes that are spreading due to the
pandemic originated by COVID-19, it is fully evident
that the face-to-face classes have been affected, thus
generating the execution of virtual classes for the
face-to-face modality students with the support of
the Blackboard platform. From the above, the impact
of the virus on the use of the educational platform
by the university students of Business Engineering
careerwasdetermined, where basicstudieswere used
with a non-experimental design. Getting students
to perceive the level of teaching quality received
notoriously low in the virtual classes, compared
to face-to-face classes, and all have frequently had
drawbacks in the development of these, by using the
Blackboard platform. The research concludes that
COVID-1g9 affects the development of virtual classes,
as students at Continental University mention that
all of them have had inconvenients at least once a
week when it comes to entry to the platform.

Keywords: COVID-19, teaching, BICU, Virtual
platform



I. INTRODUCCION

Actualmente, la mayoria de las personas refie-
ren que la COVID-19 es el principal foco de los
problemas de distintos sectores a nivel mundial.
Asi una de las actividades afectadas ha sido la
educacion presencial, debido a las restriccio-
nes sanitarias y al obligatorio confinamiento en
casa. Por ello, se viene desarrollando de mane-
ra remota. Esta situacion ha generado muchos
retos en el tema del desarrollo de las clases vir-
tuales, por lo que se ha optado por manejar he-
rramientas digitales para alcanzar un desenvol-
vimiento 6ptimo en la educaciéon remota.

En la mayoria de las universidades del Perd, se
han utilizado plataformas educativas como la
alternativa mas optima para desarrollar las cla-
ses regulares de sus alumnos.

La presente investigacién contribuird con toda
la poblacion estudiantil de la especialidad de
Ingenieria Empresarial de la Universidad Con-
tinental (IEUC), y permitird observar como im-
pacto la COVID-19 en el sector educativo y como
la mencionada organizacién contrarrestd esta
conmocion. Ademas, se determina el nivel del
manejo de la plataforma Blackboard Collabora-
te. Asimismo, este estudio permitird visualizar
los problemas que podrian surgir en la ejecu-
cién de las clases remotas en los alumnos.

Las plataformas de educacion son herramientas
para el proceso de aprendizaje mediante el uso
de internet. El estudio de diversas plataformas
de educacion permite afirmar que una platafor-
ma diddctica no es suficiente para el desarrollo
de la ensenanza-aprendizaje, pues estas herra-
mientas son de apoyo para el docente, mas no
su reemplazo (1). De acuerdo con Britez, la CO-
VID-19 conmociond la administracion educati-
va, mas se dieron directivas para no suspender
el aflo escolar, sobre todo, con mejorar as clases
adistancia, con el apoyo de herramientas tecno-
logicas y medios virtuales (2). Muchas univer-
sidades e institutos optaron por impartir clases
virtuales para dar solucion a los estudiantes que
no pudieran estar presentes por diferentes moti-
vos, pero cumpliendo con la eficiencia y eficacia
en la calidad de ensefianza con clases didacticas
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y entendibles (3). La Unesco ha monitoreado en
el afio 2020 a todas las entidades educativas por
el tema del COVID 19, se estima el cierre de las
escuelas en un 91.3 % a nivel mundial (4).

Los resultados obtenidos contribuiran a deter-
minar el impacto que tiene la COVID-19 en el
uso de la plataforma virtual de la IEUC en el afio
2020. Se plante6 un supuesto impacto negativo,
el cual pudo ser ratificado mediante la aplica-
cion de técnicas e instrumentos de recoleccién
de datos concretos.

Il. MATERIALES Y METODOS

La investigacion es de tipo basica, puesto que
se recolectaron, procesarom e interpretaron los
datos adquiridos en el proceso. Se obtuvo como
resultado informacion que servira como fuente
de investigacion para otros trabajos. Esta inves-
tigacién permite comprender el impacto de la
COVID-19 en la plataforma educativa de la UCy
los factores que incidieron en esta investigacion.

El disefio de la investigacion es no experimental.
El tipo de muestreo es probabilistico, puesto que
todos los elementos tienen la misma posibilidad
de ser elegidos, y de categoria aleatorio simple, a
razon de que todos los individuos presentan las
mismas caracteristicas. La toma de informacion
se hizo mediante una encuesta virtual (de 15 pre-
guntas) a los estudiantes de la modalidad pre-
sencial de la EAP de Ingenieria Empresarial de
la UnC, con ellos se identifico, principalmente, el
nivel de satisfaccidon de cada estudiante al utilizar
la herramienta Blackboard Collaborate.

Las técnicas de analisis de datos empleadas fue-
ron la estadistica descriptiva para la recoleccion
y andlisis del conjunto de datos obtenidos, me-
diante las encuestas realizadas a los estudiantes
del séptimo ciclo de IEUC, con el objetivo de po-
der describir las caracteristicas y comportamien-
tos de este conjunto.

La recoleccion de datos se realizo en una sema-
nay media en el mes de mayo. Inicialmente, se
determino el medio mas optimo para la aplica-
cién del instrumento, el cual fue de forma vir-
tual. Se genero el contacto a partir de la visita a
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una clase virtual de los estudiantes identificados
para nuestro estudio.

Posterior a ello, se paso al procesamiento de
datos con el uso de un software que permitio
ordenar los datos y realizar los calculos estadis-
ticos. Finalmente, los resultados se analizaron y
la informacidn fue interpretada.

lll. RESULTADOS

El 59,5 % de los estudiantes universitarios ya
contaba con herramientas tecnologicas antes de
la declaracién del estado de emergencia (figura
1), motivo por el cual se vieron obligados a adap-
tarse a la modalidad virtual para el desarrollo de
sus clases. El 40,5 % restante tuvo que adquirir
tales herramientas. A partir de los resultados, se
evidencia que la mitad de estudiantes no con-
taba con los recursos tecnologicos, puesto que
no previeron la coyuntura que perjudico sus
clases en modalidad presencial. Varios son los
factores que inciden en la falta de instrumentos
tecnoldgicos, entre otros los econdmicos, la lo-
calizacion de la vivienda del estudiante (en una
ciudad diferente a Huancayo) o posesion de he-
rramientas tecnoldgicas en un estado inadecua-
do para su utilizacion diaria.

Figura 1. Numero de estudiantes que adquirieron herramientas
tecnologicas para el desarrollo de las clases virtuales debido al
estado de emergencia.

Durante la cuarentena, internet se ha vuelto
indispensable para la mayoria de la poblacidn,
sobre todo para el sistema educativo porque a
los estudiantes les sirve de herramienta de con-
sulta y de comunicacion. Los estudiantes de la
universidad, ante el estado de emergencia y las
medidas establecidas por el Gobierno, se vieron
obligados a contratar el servicio de internet para
su domicilio. La figura 2 muestra el porcentaje

de personas que tenia contratado el servicio de
internet y aquellos que adquirieron el servicio
para sus clases virtuales. Al determinarse que
las clases serian virtuales, el 32,4 % de estudian-
tes se vio perjudicado, porque utilizaban la red
de conexion de la universidad.

Figura 2. Numero de estudiantes que contrataron los servicios
de internet para el desarrollo de las clases virtuales.

Figura 3. Frecuencia de uso de los recursos tecnologicos de la
universidad por parte de los estudiantes.

En la figura 3 se muestran los resultados obte-
nidos sobre la frecuencia de uso de los recursos
tecnoldgicos (ordenadores, laboratorios o red
Wi-Fi) brindados por la universidad a los estu-
diantes 3. Es esencial resaltar que tal periodici-
dad se da en actividades diferentes a las clases
regulares. Se detectd que el 8,1 % usaba los re-
cursos tecnoldgicos un dia a la semana; el 21,6
%, de seis a siete dias a la semana; el 32,4 %, de
dos a tres dias a la semana, y la proporcion ma-
yor fue de 37,8 % (de cuatro a cinco dias a la se-
mana). Por lo tanto, se puede afirmar que los es-
tudiantes han requerido constantemente tales
instrumentos para la elaboracién de sus trabajos
y la preparacion para evaluaciones. Los recursos
mas utilizados por los estudiantes fueron los or-
denadores, laboratorios o la red Wi-Fi, alta de-
bido a la tendencia tecnoldgica del presentey la
facilitacion de la elaboracion de deberes por el
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apoyo de estas herramientas, en aspectos de in-
formacion, aplicaciones, prdcticas, entre otros.

Los resultados sobre la calidad de ensefianza
en la modalidad virtual en comparacion con
la modalidad presencial se presentan en la fi-
gura 4: el 10.8 % cree que si recibe una calidad
de ensefanza adecuada, similar a la de la mo-
dalidad presencial; el 59,5 % de los estudiantes
refiere que la calidad de ensefianza es regular; el
27 % de los estudiantes considera que es mala 'y
el 2,7 % restante menciona que la ensefanza es
pésima. Los resultados de la figura 4 brindan in-
formacién donde se demuestra que la mayoria
de los estudiantes se encuentran perjudicados
en la calidad de su aprendizaje por motivos del
estado de emergencia, ya sea que se les resulta
complicado el aprendizaje por motivos de cone-
xién a internet o por la dificultad de fluidez e in-
teraccion en el transcurso de las clases virtuales.

Figura 4. Nivel de calidad ensefianza que reciben los estudian-
tes durante las clases virtuales.

Debido a la situacion que acontece en Peru, la
Universidad Continental amplié la capacidad
de la plataforma virtual Blackboard Collaborate
con la finalidad de continuar brindando el
servicio de educacion superior a los estudiantes
de la modalidad presencial. Sin embargo,
durante el desarrollo del aprendizaje virtual,
se presentaron inconvenientes con el uso de
esta plataforma tecnologica. Debemos destacar
que tales problemas difieren y se alejan de
inconvenientes propios de cada estudiante,
es decir, de los recursos tecnologicos con los
que ellos cuentan en sus domicilios. Es por eso
que los obstaculos presentados son debido a
ineficiencias de la plataforma. En la figura 5,
se contemplan los resultados: el 24,3 % tiene
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dificultades un dia a la semana; el 13,5 %, de
cuatro a cinco dias a la semana, y el 62,2 %,
de dos a tres dias a la semana. Por tanto, es
evidente que ningin alumno cuenta con el
funcionamiento enteramente capaz y eficiente
del recurso principal de las clases virtuales,
es mds, una gran dimension de estos tiene
problemas continuos.

Figura 5. Frecuencia de inconvenientes durante la semana que
presentaron los estudiantes en el acceso y desarrollo de las cla-
ses virtuales.

En la modalidad presencial, el desarrollo de los
trabajos grupales se hacia en las instalaciones
de la universidad tanto en las aulas interactivas
como en los modulos grupales. Sin embargo,
ante la coyuntura sanitaria debido a la propaga-
cién del COVID-19, los estudiantes usan la pla-
taforma Blackboard para participar en reunio-
nes grupales online.

El 24,3 % de los estudiantes encuestados emani-
fiesta que para ellos es dificil usar la plataforma
Blackboard ya que algunas veces hay mala cone-
xion de internet; el 16,2% no tiene dificultades
para usarla. Ver los resultados en la figura 6.

Figura 6. Nivel de uso de la plataforma para el desarrollo de
trabajos grupales.

Ante el estado de emergencia, se pasé de reci-
bir clases presenciales a clases virtuales, lo que
conlleva que el rendimiento de los examenes,
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desarrollo y entrega de trabajos se realicen de
manera virtual. Asimismo como se muestra en
la figura 7, la mayoria de los estudiantes (35,1 %)
asevera que el tiempo establecido para la entre-
ga y el desarrollo de los trabajos y examenes es
insuficiente, y que a veces se han visto perjudi-
cados; un 35,1 % considera que si es insuficiente
el tiempo y que en pocas ocasiones se ha visto
perjudicado; un 21,6 % considera que el tiempo
de las actividades mencionadas es insuficiente y
que se ha visto totalmente perjudicado, y un 8,1
% nunca se ha visto perjudicado.

Figura 7. Numero de estudiantes que se han visto perjudicados
por los tiempos establecidos para las entregas de trabajos y/o
examenes.

lIl. DISCUSION DE RESULTADOS

En base a los resultados obtenidos, se determi-
na que la COVID-19 ha impactado de manera
negativa al uso de la plataforma educativa. Las
dimensiones de la variable independiente han
afectado de manera negativa en el uso de la pla-
taforma educativa implantada en la Universi-
dad Continental.

El estado de emergencia decretado ante la CO-
VID-19 ha originado el confinamiento en casa,
y los estudiantes se vieron obligados a llevar las
clases virtuales desde sus recintos.

Los resultados muestran que la mayoria de es-
tudiantes no tenian herramientas tecnologicas
para el adecuado desarrollo de sus clases virtua-
les, solo contaban con sus teléfonos inteligen-
tes, y se vieron perjudicados al realizar correcta-
mente el ingreso a las clases virtuales mediante
la plataforma educativa.

Por otro lado, los estudiantes refieren que no te-
nian el servicio de Internet en casa cuando se ini-

ciaron las clases, tuvieron que recurrir a losdatos
moviles, pero estos eran insuficientes para usar
de manera correcta la plataforma educativa.

Ademas de ello, consideran que la calidad de en-
sefianza que reciben durante las clases virtuales
es realmente bajo, en comparacion con las cla-
ses presenciales, y por esa razon creen que se
han visto altamente perjudicados, pues durante
la semana los inconvenientes para acceder a la
plataforma y al desarrollo de clases virtuales, es
constante. Los estudiantes tuvieron problemas
tres dias a la semana en promedio, inclusive es-
tas deficiencias se presentaron varias veces al dia.
Por lo tanto, es irrefutable que la ejecucion de
las clases virtuales no se asemeja, e incluso no se
acerca, a la calidad de las clases presenciales.

Porotro lado, se estudid el uso de la plataforma en
el desarrollo de los trabajos grupales, puesto que
al no poder reunirse fisicamente, los estudian-
tes se adaptaron a la interaccion virtual, la cual,
segun sus opiniones, es tediosa y complicada,
pues el proceso colaborativo no se ha alcanzado
de manera fluida. También se puede constatar la
hipotesis, mediante la evidenciacion del ntiume-
ro de estudiantes que se han visto perjudicados
debido a los limitados tiempos para entregar los
trabajos y examenes, del cual la mayor propor-
cién tiene dificultades de forma regular.

Actualmente, no existe un trabajo de investiga-
cion similar a este, por ello no es posible compa-
rar resultados.

El trabajo de investigacion se hizo online, lo
cual ha permitido trabajar con toda la muestra,
asi como hacerlo con el uso de herramientas
digitales, por lo tanto se agilizo el proceso
de recoleccién de datos, el ordenamiento, el
calculo y la obtencion de los resultados en el
menor tiempo.

Sin embargo, la ausencia de comunicacién di-
recta y fisica con la muestra no posibilitd rea-
lizar un estudio mas profundo de las diversas
dificultades existentes respecto al impacto de la
COVID-19 en la plataforma virtual, asi como los
problemas especificos que presentan los estu-
diantes de IEUC. A parte de ello, el instrumento
utilizado origina una ligera limitacion en el co-
nocimiento de la dependencia de las variables.
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IV. CONCLUSIONES

Se ha establecido por primera vez que la CO-
VID-19 afecta de manera negativa a la plata-
forma virtual. La mayoria de los estudiantes
de IEUC prefiere llevar sus cursos de manera
presencial ya que reciben una mejor calidad de
enseflanza y pueden usar los recursos necesa-
rios brindados por la universidad, tal como se
muestra en las figuras 1y 2, también se les brin-
da facilidades para realizar trabajos y exame-
nes a diferencia de la modalidad virtual.

Para poder realizar el estudio se tuvo que anali-
zar y preguntar a los estudiantes sus opiniones
sobre el impacto de la COVID-19 en la platafor-
ma virtual UC en el afio 2020. Una parte de los
estudiantes no contaban con servicios tecnold-
gicos o servicio de internet en sus hogares, por
lo cual tuvieron que acceder a estos servicios
(figura 2), ocasionandoles un gasto adicional y
el impedimento para llevar de manera efectiva
sus clases virtuales.

En pleno estado de emergencia, la COVID-19
afecta en el desarrollo de las clases, ya que todos
los estudiantes de IEUC mencionan que han te-
nido, por lo menos una vez por semana, inconve-
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nientes al momento de ingresar a la plataformay
durante el desarrollo de las clases (figura 5).
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Resumen

Todos los gobiernos del mundo han venido tomando me-
didas para controlar la proliferacién del coronavirus y el
Perti no ha sido ajeno a esto. El objetivo de este articulo es
plantear propuestas desde un enfoque socioambiental para
enfrentar al coronavirus, un enfoque cientifico interdisci-
plinario y holistico.

Se presentan seis propuestas que, de haberse implementa-
do, hubieran minimizado la proliferacién del COVID-19
en el Pert. Esas medidas habrian evitado una cuarente-
na generalizada, estas son: adquisicién de implementos
de salud, gestién del desplazamiento social, fomento de
las iniciativas de las organizaciones civiles y del Estado,
cierre de clases en funcién al contagio por provincia, im-
plementacién de medidas de seguridad en los sistemas de
transportes, abastecimiento de kits de higiene y agua potable.
Las propuestas presentadas fueron planteadas para establecerse
de manera preventiva, siendo fundamental aplicarlas en la fase
inicial de la proliferacién del virus.

Cada una de estas propuestas estd disefiadaspara trabajarse en
conjunto y progresivamente en base a la evolucién del virus,
evitando que el pais se vea sumergido en una cuarentena total
y termine afectando a todos los sectores econémicos, ademds de
querer evitar la suspensién de derechos constitucionales que se
ven afectados por la declaracién de los estados de emergencia.
Se concluye que la toma de decisiones debe ser de acuerdo con
las diferentes realidades del pais y; al tratarse de un pais diverso
como el Pert, estas decisiones deben ser abordadas buscando el
beneficio de toda la poblacién.

Palabrasclave: coronavirus,gestidnsocioambiental,
sistemas socioecologicos, cuarentena, estado de
emergencia.

Abstract

All the governments of the world have been taking me-
asures to control the proliferation of the coronavirus
and Peru has been no stranger to this. The objective of
thisarticle is to present proposals from a socio-environ-
mental approach to face the coronavirus, an interdis-
ciplinary and holistic scientific approach. 6 proposals
are presented that, if implemented, would have mini-
mized the proliferation of COVID-19 in Peru. Those
measures would have avoided a generalized score, the-
se are: acquisition of health implements, management
of social displacement, promotion of initiatives by civil
organizations and the State, closure of classes based
on contagion by province, implementation of security
measures in transportation systems, supply of hygiene
kits and drinking water. The proposals presented were
proposed to be established in a preventive manner,
being essential to apply them in the initial phase of
virus proliferation, each of these proposals are desig-
ned to work together and progressively based on the
evolution of the virus, preventing the country from See
yourself submerged in a total quarantine and end up
affecting all economic sectors, in addition to wanting
to avoid the suspension of constitutional rights that
are affected by the declaration of states of emergency.
It is concluded that decision-making must be in accor-
dance with the different realities of the country and as
itisa diverse country like Peru, these decisions must be
addressed seeking the benefit of the entire population.

Keywords: coronavirus, socio-environmental ma-
nagement, socio-ecological systems, quarantine,
state of emergency.



I.INTRODUCCION

Para finales del afo 2019, en la ciudad de Wu-
han, capital de Hubei (China), se presenta una
enfermedad desconocida, con sintomas simila-
res a los de la neumonia. Los trabajadores del
mercado mayorista de mariscos del sur de Chi-
na fueron los primeros en presentar estos sinto-
mas, que inicialmente pasaron desapercibidos.
El 31 de diciembre se reportaron 27 casos ante la
Organizacion Mundial de Salud (OMS) debido
a la gravedad de sus sintomas y el desconoci-
miento de estos.

Finalmente, el 7 de enero de 2020, China declara
haber descubierto la causa de la enfermedad y
la llaman Coronavirus de Wuhan. El 11 de mar-
zo de 2020 el director de la OMS, Tedros Adha-
nom, declara al nuevo coronavirus como pande-
mia (1).

Este nuevo virus, denominado SARS-CoV-2y co-
nocido como COVID-19, se caracteriza por su ra-
pida propagacién, incluso supera al MERS-CoV
(coronavirus del sindrome respiratorio de Orien-
te Medio) y al SARS-CoV (sindrome respiratorio
agudo grave). La transmision del COVID-19 es
directa, de persona a persona, por inhalacion de
las gotas producidas al hablar en voz alta o reir,
ya que la saliva contiene el virus en pacientes in-
fectados, provocando sintomas: fiebre, tos seca,
mialgia y fatiga, pérdida en algun grado de los
sentidos del olfato y el gusto, afectando y limi-
tando el desarrollo de actividades de las personas
que se exponen al contagio (2).

Debido a que los registros del COVID-19 pro-
venian del pais oriental, los gobiernos de todo
el mundo tomaron medidas para minimizar su
proliferaciéon. El Pert no podria ser ajeno a ello,
y el Gobierno tomo ciertas medidas para poder
controlar este nuevo virus; sin embargo, muchas
de estas medidas no fueron acertadasy, en algu-
nos de los casos, se implementaron demasiado
tarde (3).

Desmond Morris, en su libro Zoo humano (4),
refiere que en los tltimos miles de afios han ocu-
rrido muchos eventos que han ido marcando la
evolucion y la historia del ser humano, convir-
tiéndolo en un ser capaz de guiar a su tribu por
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un camino de desarrollo tomando decisiones
con el fin de beneficiar a sus seguidores. Estas
propuestas estan inspiradas en los aportes de
Elionor Ostrom, premio nobel de Economia en
el afio 2009, quien infiere un conjunto de carac-
teristicas que una gestion socioambiental 6p-
tima debe poseer a partir de los elementos que
componen los sistemas socioecologicos', siste-
mas en los que las actividades humanas tienen
impactos directos o indirectos (5).

Al analizar la situacion actual en el pais, que
a fecha de hoy 22 de junio de 2020 hay 13 767
muertos y 366 550 infectados (6), se evidencia
que muchas de las medidas del gobierno no
han soportado el rigor de andlisis cientifico. En
ese sentido, se decidio plantear propuestas de
gestion socioambiental basadas en las caracte-
risticas de los sistemas socioecologicos, y que
debieron de implementarse en el pais antes y
durante la llegada del COVID-19 para controlar
la proliferacion del virus y reducir los impactos
socioeconomicos negativos. Para ello se usaron
datos estadisticos, leyes, articulos cientificos y
declaraciones oficiales del Gobierno peruano
(Poder Ejecutivo).

Las propuestas debieron ser planteadas a la po-
blacidn peruana entre el 21 de eneroy los prime-
ros dias del mes de febrero, ya que en esas fechas
se reportaban los primeros casos de COVID-19
en Europa. El objetivo es contener la propaga-
cion del virus y evitar una cuarentena total, ya
que el 75 % de la poblacién econdmicamente
activa en el Pert es informal (7), por lo que para-
lizar la economia no es algo factible para nues-
tro pais.

1 Los acoplamientos entre sistemas sociales y ecoldgicos
no son otra cosa que las interacciones que se dan entre
estos dos dominios y que causan impactos y perturbacio-
nes entre ellos. Dentro del dominio de sistemas sociales
se encuentran subsistemas como la cultura, la politica, la
economia, y la organizacion social, (la sociedad misma);
mientras que en el dominio de los sistemas ecoldgicos se
encuentran subsistemas como la naturaleza -entorno no
creado por el hombre- y el ambiente -entorno creado por
el hombre.
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Il. METODOLOGIA

Para redactar el presente articulo se realizo la
revision de varias fuentes. A este tipo de inves-
tigacion, se le denomina revision bibliografica,
que es aquella que recopila la informacion mas
importante sobre un tema en especifico (8). Las
propuestas surgen del andlisis de los sistemas
socio-ecologicos (andlisis SES), metodologia
que auxilia en el andlisis de las variables que
forman parte de un marco holistico para apro-
ximarnos a la comprension de los sistemas com-
plejos y multinivel, lo cual permite, a quienes
toman decisiones en algtin nivel de gobierno,
llevar a cabo una gestion integrada a los proble-
mas concretos en un contexto socio-ecoldgico
(5). Véase la figura 1.

Figura 1. Situaciones de accion integradas en sistemas sociales
y ecoldgicos mas amplios.

Fuente: Ostrom (2007)

ll. PROPUESTAS

Los sistemas socio-ecologicos, debido a las di-
mensiones sociales y ecoldgicas que poseen, se
caracterizan por ser complejos, multivariables,
no lineales, multisectoriales y estdn en cons-
tante cambio. Dadas estas caracteristicas, la
gestion socioambiental 6ptima debe ser holis-
tica e interdisciplinaria (5), y requiere que los
encargados de formular las politicas adopten un
proceso de aprendizaje, en lugar de imponer so-
luciones finales y que sea una gestion adaptativa
en el tiempoy en el espacio (9).

Las propuestas que a continuacion se describen
fueron concebidas atendiendo a las caracteris-
ticas de una gestion socioambiental éptima y
para que sean aplicadas en el intervalo de tiem-
po que va entre el 21 de enero y los primeros dias
del mes de febrero.

1. Adquisicion de implementos de salud

El 2.4 % del PBI es destinado al sector salud,
y fue empleado para reforzar los sistemas de
prevencion, control y respuesta contra la CO-
VID-19. En la tabla1se presenta el presupuesto
destinado para adquirir equipos de proteccion
especial (EPP), cuando ya habian casos posi-
tivos en el pais, ignorando el alza de precios
producto de la demanda (10).

La adquisiciéon de implementos de salud se
debid dar para aislar el virus en etapa tem-
prana, asi como para evitar la propagacion y
cuidar la salud de los médicos del Peru.

Tabla 1. Adquisicidn de equipos de proteccion personal

EPP Cantidad inicial Cantidad actual
Botas descartables estandar 1.529,503. 1,775.923
Gorro para cirujano 82,701 4-593.200
Guante qirurgico estéril n.° 7 4,341,465 5.663.758
lf\glsis;lclarlllas Nos5 o respirador de pieza 7,800,936 382,260
Lentes protectores para cirujano 513.758- 2.996.344
Mandiles 1.000 716.020

Fuente: ESSALUD (11)
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Ademas de la prueba molecular, debido a
su mayor efectividad, el Pert debio adquirir
pruebas moleculares trimestralmente y de
abastecerse de EPP producto de industria na-
cional, ya que hay 196 empresas textiles con
la capacidad, la tecnologia y la mano de obra
calificada para producirlos con la calidad ne-
cesaria (12).

2. Gestion del desplazamiento social

El cierre de fronteras debe ser la primera
medida para evitar el ingreso de personas
portadoras del virus. Por ello, lo adecuado
debio haber sido que se realizara entre el 21
de eneroy la primera semana de febrero, por
los reportes de casos de COVID-19 fuera de
China, (13) y que se cerraran las fronteras aé-
reas, maritimasy terrestres del Peru.

Se cierran las fronteras desde el 21 de eneroy
se da un plazo de diez dias o0 una semana para
que viajen los que necesiten.

El cierre de fronteras genero que algunos pe-
ruanos se queden en condicion de varados
fuera y dentro del Perq, por lo tanto se debio
haber ejecutado un plan de repatriacion con-
siderando los protocolos de sanidad acom-
paniados de una prueba de descarte. El Pera
cuenta con once aeropuertos internacionales
(14), incluido el de Lima donde se concentra
casi un tercio de la poblacion peruana (15).
En la tabla 2 se puede observar que Lima es
la ciudad que tiene mas hoteles y sobrepasa
a Arequipa en un 50 %, mientras que en la
ciudad de Cusco solo la supera en 11 hoteles,
segun datos del INEI (16).

Propuestas para la gestion socioambiental del COVID- 19 en el Pert

Las ciudades de Lima, Arequipay Cusco tie-
nen mayor capacidad hotelera y cuentan con
un aeropuerto internacional. Los adultos
mayores representan el 11 % de la poblacién
cusquena, en la ciudad hay 19 hospitalesy la
capacidad hotelera es para un aproximado de
cuarenta y siete mil personas. Se considera
que Cusco es la ciudad mas adecuada para
recibir los vuelos de repatriacion y pueden
brindar alojamiento y comida al repatriado
hasta la realizacion de la prueba.

La Constitucion Politica del Pert (18) en el ar-
ticulo 2.11 dice que:

Toda persona tiene derecho a elegir su
lugar de residencia, a transitar por el te-
rritorio nacional y a salir de él y entrar
en él, salvo limitaciones por razones de
sanidad o por mandato judicial o por
aplicacion de la ley de extranjeria.

El libre transito por el territorio peruano se
puede restringir por razones de sanidad.

Lima tiene mas trafico de pasajeros en el
transporte interprovincial (19). Impedir este
tipo de transporte produjo que miles de pe-
ruanos no pudieran regresar a sus lugares
de origen y que las personas que tenian que
vigjar a la capital por tratamientos médicos
se quedaran varadas. Se propone que las per-
sonas que desean regresar a una ciudad del
interior se inscriban para hacerse una prueba
molecular por su mayor eficiencia(20). Cada
pasajero que va a viajar y que va a salir de las
ciudades de Lima, Arequipa, Cusco, Chicla-
yo y Tryjillo, Pisco, Piura, Talara, Iquitos, Ju-
liaca, Tacna deberia pasar por esta prueba ya

Tabla 2. Andlisis de Lima, Cusco y Arequipa para albergar a los repatriados

) Densidad Poblacién % N.°de
. ., Area poblacional o0 N.°de habitantes N.°de hoteles
Ciudad Poblacion 3 . vulnerable Poblacion . .
(km?) (habitantes 6 1 bl hospitales porcada / Capacidad
/ km?) +60 vulnerable médico
Lima 9485405 34828,12 272 1208563 13 203 228 5483 / 123177
Cusco 1205527 71986,50 17 133805 1 19 224 1972 / 47711
Arequipa 1382730 63345,39 22 172180 12 21 605 1413 / 30181
Cusco Cusco Cusco Lima Cusco Lima

Fuente: Instituto Nacional de Estadistica e Informadtica (INEI) (17)
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que estos cuentan con un aeropuerto inter-
nacional.

Los resultados tardan aproximadamente 5
dias en salir (21), por lo que en el transcurso
de ese tiempo se pueden contagiar, al aislar
a esas personas se reduciria el riesgo de con-
tagio. Lima dispone de la Villa Panamerica-
na, un gran complejo departamental, con
capacidad para 9500 usuarios, y hoteles en
las otras diez ciudades que cuentan con aero-
puertos internacionales. Todos los gastos de
alimentacion, estadia y movilizacién seran
asumidos por el Estado.

El control de vias interprovinciales debid estar
a cargo del Ministerio de Salud, la Sutrany la
Policia Nacional de Perd, para comprobar que
los pasajeros hayan demostrado no tener el
virus y otorgarles el pasaporte de inmunidad.

3. Fomentar las iniciativas de las organi-
zaciones civiles y del Estado

Las funciones que estan especificadas en el
articulo 36 de la Ley Orgdnica de la Base de
Descentralizacion N.° 27867 debieron com-
partirse entre los gobiernos regionales y el
gobierno central (22):

+ Salud publica.

* Promocion, gestién y regulacion de ac-
tividades economicas y productivas en
su ambito y nivel, correspondientes a los
sectores agricultura, pesqueria, industria,
comercio, turismo, energia, hidrocarbu-
ros, minas, transportes, comunicacionesy
medio ambiente.

Los gobiernos regionales deben ser auténo-
mos para que desarrollen estrategias que no
afecten la sustentabilidad de las familias,
como la de las empresas pequenas, medianas
y grandes, asi también como mantener la es-
tabilidad del PBI.

Por esa razon el Estado peruano, en sus di-
ferentes niveles de gobierno, deberia tener
convenios con organizaciones (ONG, Igle-
sias catdlica y evangélica), que cumplen fi-
nes sociales y humanitarios (no tienen fines

51

lucrativos). Segun la Memoria Anual del afio
2017 de la Agencia Peruana de Cooperacion
Internacional, (APCI) existen 2334 entidades
registradas (tabla 3).

Tabla 3. Entidades registradas

Organizacion no gubernamental para el

desarrollo (ONGD) 1438
Entidades e instituciones de cooperacion
técnica internacional constituidas en el 182

extranjero (ENIEX)

Instituciones privadas sin fines de lucro,
receptoras de donaciones de caracter
asistencial o educacional provenientes del
exterior (IPREDA)

714

Total 2334

Fuente: Memoria anual del afio 2017 del APCI (23)

Todas las organizaciones deben presentar
una declaracion anual. En caso de no ha-
cerlo, la APCI retira del registro aquellas
ONGD o ENIEX que no hayan presentado
su declaracion anual de actividades o el plan
anual, conforme lo establece la Resolucién
Directoral Ejecutiva 067-2011-APCI-DE. La
Intendencia Nacional de Control, Supervi-
sion y Fiscalizaciéon de las Organizacion sin
Fines de Lucro verifica el correcto cumpli-
miento de sus obligaciones y de los bene-
ficios tributarios de los que gozan dichas
organizaciones, incluyendo aquellas que
cuentan con apoyo de la cooperacion técni-
ca internacional (22).

Las iglesias catolicas y evangélicas tienen
como finalidad cumplir con el rol social (24).
Esto haria que el poder ejecutivo gestione
convenios con dichas organizaciones con la
funcion de gestionar proyectos para ayuda
social. Estas organizaciones son fiscalizadas
por la Sunat, en cuanto a las actividades y
estrategias que realizarian los gobiernos re-
gionales.

El Gobierno peruano deberia considerar
también las iniciativas ciudadanas, los gre-
mios empresariales, las Fuerzas Armadas
del paisy las iniciativas de las universidades
nacionales y privadas. Deberia entonces el
Gobierno peruano apoyar econémicamente
y con la logistica apropiada para que tales
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iniciativas lleguen a la poblacion que lo ne-
cesita.
Un claro ejemplo de esto es lo siguiebte:

+ La Universidad Nacional de Ingenieria
(UNI), que, a través de su equipo de inves-
tigacion y diseio, cre6é “VentUNI”, un dis-
positivo complementario al oxigenador no
invasivo. (25)

+ La Marina de Guerra del Perd, que cons-
truyé una base modular médica para po-
yar los casos de COVID-19 con unidades
de hospitalizacion de cuidados intensivos
(26). Ademads, entregaron 10 respiradores
artificiales, denominados “Samay”, al Hos-
pital Naval (27).

+ Edward Malaga-Trillo, junto a su equipo
de cientificos peruanos, desarrollé una
prueba rdpida molecular para detectar el
coronavirus (28).

. Cierre de clases en funcion al contagio
por provincia

La educacion en el Pert es el derecho funda-
mental mds priorizado. Segun el censo del
INEI hay mas de 9.9 millones de estudiantes
peruanos (29).

El objetivo es cerrar la brecha educativa en el
Perti. Atn existen inevitables desafios debido a
la realidad del pais, existe un claro margen de
diferencia en el acceso a los distintos medios de
comunicacidn, ya que, segun el INEI (2), solo el
39 % de hogares a nivel nacional tiene acceso a
internety en la zona rural solo el 5 % (30).

Se propone que las instituciones educativas
del pais suspendan las clases presenciales
de acuerdo con la cantidad de contagios de
COVID-19 que existan en cada region, y ha-
ber propuesto como iniciativa un modelo de
ensefianza focalizado segun el &mbito regio-
nal, que por competencia corresponde a los
gobiernos regionales y ministerios.

El articulo 36° de la Ley Organica de la Base
de Descentralizacion N.° 27867 establece y
norma la estructura, organizacion, compe-
tencias y funciones de los gobiernos regio-
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nales y ministerios. Las siguientes funciones
son compartidas (31):

* Educacién y gestion de los servicios edu-
cativos de nivel inicial, primarios, secun-
darios y superior no universitaria, con
criterios de interculturalidad orientados a
potenciar la formacion para el desarrollo.

Si se hubiera planteado un modelo de ense-
flanza focalizado o a distancia con la disponi-
bilidad de contar con los medios tecnologicos
para permitir que en las ciudades la educa-
cion se ejerza de forma presencial o virtual,
segun el reporte de andlisis de riesgo de cada
region. Ademas, se contaria con la prepara-
cion anticipada de cada uno de los maestros.

El riesgo de contagio en zonas rurales estd
muy por debajo de las zonas urbanas por la
cantidad de poblacion y densidad pobla-
cional. Para que la educacion funcione se
necesitan docentes comprometidos con la
educacion y alumnos comprometidos con el
aprendizaje. Las plazas de docentes en zonas
rurales son ocupadas por profesionales que
no residen en la zona. Dada la emergencia
sanitaria, el traslado de los docentes no re-
sidentes en las zonas rurales se debio de ha-
ber realizado con la logistica de las Fuerzas
Armadas, y ademas brindarles movilidad,
alojamiento y hasta alimentacion, comple-
mentando a las ya conocidas facilidades que
brindan las comunidades nativas o campesi-
nas a los profesores que trabajan alli.

La colaboracion de las Fuerzas Armadas del
Perti para trasladar a los docentes, garantiza-
ria que estos eviten el contacto con posibles
contagiados, cuidando asi la integridad del
docente, de los estudiantes y de la propia co-
munidad.

. Implementar medidas de seguridad

en los sistemas de transportes

De acuerdo con el censo realizado en el 2017
por el INEI (15), el sector transporte emplea
mas de 1,2 millones de personas, por lo que
claramente este sector fue altamente vulne-
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rado en pandemia. Al cerrarse este servicio
hubo una tasa considerable de personas des-
empleadas, lo cual produjo que la sociedad se
vea en la necesidad de desarrollar actividades
auténomas sin cumplir con ningtn tipo de
medida preventiva, es por ello que es nece-
sario adaptar el transporte frente a este tipo
de decisiones. Las unidades de transporte
debieron tomar las siguientes medidas para
adaptarse:

* Incrementar la cantidad de unidades de
transporte, porque genera empleo y da
mds opciones para que los usuarios se
transporten. Este incremento serda de-
sarrollado mediante un préstamo apro-
bado por el Ministerio de Economia y
Finanzas, para que asi las empresas de
transporte publico autorizadas puedan
duplicar la cantidad de vehiculos que
tienen a disposicion y se reduzcan las
aglomeraciones.

+ Deacuerdo con los estudios realizados por
Van Doremalen, el virus puede permane-
cer hasta cuatro horas en el cobre (32), por
lo que para evitar su transferencia se po-
drian emplear aplicaciones de cobro como
Pagabus y Yape, ya que estas permiten
efectuar el pago por medio del cédigo QR
(33), de modo tal que no haya contacto. En
el caso de la poblacién que no cuente con
un dispositivo electronico ain podran rea-
lizar el pago con monedas ya que los co-
bradores seguiran todo un protocolo para
cobrar el servicio.

Para desarrollar estas medidas de manera exito-
sa, las empresas de transporte publico deberan
ser autorizadas por el Ministerio de Transpor-
tes y Comunicaciones (MTC), y deberan some-
terse a fiscalizaciones, las cuales serdn realiza-
das por la gerencia de transporte provincial, la
Policia Nacional y el Ejército peruano.

6. Abastecimiento de kits de higiene y
agua potable

Entre 7 y 8 millones de peruanos no tienen
acceso al agua potable (34). Una de las difi-

cultades son Las brechas econdémicas que
afectan a las familias de menores recursos
para obtener agua potable.

Un estudio reveld que en promedio las familias
de los asentamientos humanos consumen 3.9
metros cubicos de agua al mes y pagan por ellos
unos 88 soles. Debido a esta problematica, el Es-
tado peruano debe abastecer agua, e incluir kits
de higiene personal, por medio de camiones cis-
ternas, ya que esto es fundamental para limitar la
diseminacion del virus. Los kits incluiran jabo-
nes, cubeta plastica con dispensador y con sello
hermético, botella de alcohol y pafios desinfec-
tantes (35).

En parrafos previos, se mencion6 que el Estado
peruano deberia tener convenios con organiza-
ciones (ONG, iglesias catolicas y evangélicas),
a las que deberia asignar un presupuesto para
la adquisicion de los Kits de higiene personal, los
cuales seran distribuidos por los encargados de
estas organizaciones. Los kits de aseo se repar-
tiran al 28.1 % de la poblacidn, segin su area
de residencia, priorizando el drea rural, ya que
este porcentaje representa a las personas que
aun no cuentan con el servicio de agua de la
red publica (36).

IV. CONCLUSIONES

Las propuestas socioambientales se plantearon
para establecerse de manera preventiva, sien-
do fundamental aplicarla en la fase inicial de la
proliferacion del virus. Cada una de estas pro-
puestas estd disefada para trabajar en conjun-
to, siendo colocadas progresivamente en base a
la evolucion del virus. Estas propuestas tienen
como objetivo evitar que se vulneren las liberta-
des humanas en el pais, y que se afecte a todos
los sectores. Es fundamental que la gente pueda
satisfacer sus necesidades basicas, y la tinica for-
ma en la que se puede lograr esto es evitar que
se vulnere la economia de las familias peruanas.

De haberse comprado los implementos de segu-
ridad en el sector salud y haber obtenido la me-
jor prueba que hasta ahora existe en el mercado
(molecular) antes de la llegada de la COVID-19,
el Pert no hubiera tenido escasez de EPP, ele-
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mentos primordiales para proteger al personal
de salud, y de ese modo traten a la poblacién
con mas eficacia. Ademas, el pais tiene la capa-
cidad necesaria para producir EPP y abastecer a
todo el pais.

La prevencion es la mejor medida para evitar
situaciones extremas como las que se viven en
el Pert. Siempre debié de haber sido prioridad
evitar el ingreso del COVID-19 al Perd, cerrar las
fronterasy controlar el ingreso de ciudadanos pe-
ruanos tenia que haber sido la mejor opcion. Las
propuestas del cierre de fronteras y plan de re-
patriacién pueden ser usadas como antecedente,
ya que forma parte de un aprendizaje continuo;
sin embargo, las medidas que se vayan a tomar
en el futuro deben ser adecuadas a la situacion
del tiempo y el espacio, e involucrar a diferentes
disciplinas que estén relacionadas y que cuenten
con una base cientifica.

Unavez identificado el primer caso de COVID-19
en el pais, hubiera sido correcto restringir el
transito interprovincial al interior del pais para
evitar que el virus se expanda por todo el territo-
rio nacional. Sin embargo, era necesario que las
personas que deseaban regresar a sus ciudades
de origen lo puedieran hacer demostrando que
no estaban infectadas.

Si los gobiernos regionales fueran independien-
tes en las decisiones de salud y sobre la regulacion
de actividades econdmicas y productivas dentro
de su region, podria haber existido un mejor ma-
nejo a nivel nacional, ademas el Estado hubiera
podido considerar las ideas generadas por ini-
ciativas ciudadanas, gremios empresariales, las
Fuerzas Armadas del pais y las iniciativas de las
universidades nacionalesy privadas del pais. Hu-
biera habido mds ideas de combatir el virus, ade-
mas si laayuda social se hubiera hecho a través de
las organizaciones no gubernamentales (ONG),
iglesias catdlicas y evangélicas, habria llegado a
las personas que lo necesitaban mas.

La educacién ha ido cambiando en este periodo
de pandemia, los factores adversos a una eficien-
te forma de ensefianza han sido muy dificiles a
seguir, y se ha abierto una brecha entre el acceso
a la educacion de algunas zonas. Si realmente
hubiésemos previsto o planificado un modelo
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de ensefanza, la educacién estaria mejor hoy
en el Peru.

Si se duplicaba la cantidad de vehiculos de trans-
porte publico, se habria evitado la generacion de
focos infecciosos y ademas se habria generado
varios empleos. No se hubiera tenido que obli-
garlos a dejar de trabajar, permitiéndoles asi que
sigan teniendo un ingreso economico.

De haberse implementado los mercados tempo-
rales en la fase inicial de la evolucién del virus,
se hubiera podido minimizar la proliferacion
del virus, ya que las personas no se hubieran
visto en la necesidad de abarrotar las centra-
les de abasto, sino que hubieran acudido a los
mercados mds cercanos, los cuales le proveian
seguridad.

Si el Estado peruano priorizara el acceso de agua
potable y saneamiento en asentamientos huma-
nos y zonas rurales, se optimizaria los proble-
mas que pueda causar patégenos o virus, ya que
este servicio es importante para mantener el ni-
vel de higiene y aseo.

De acuerdo con las caracteristicas que tiene una
gestion socioambiental éptima, las propuestas
denominadas Gestién del desplazamiento so-
cial y fomento a las iniciativas de las organiza-
ciones civiles y del Estado atienden al caracter
holistico. La adquisicion de implementos de
salud y la implementacion de medidas de segu-
ridad en el transporte se vinculan al cardcter in-
terdisciplinario. Finalmente, el cierre de clases
en funcién al contagio por provincia y el abas-
tecimiento de kits de higiene y agua potable son
de caracter adaptativo.

V. ANEXOS

https://drive.google.com/drive/folder-
s/1Tu8E6XpGHIp3NOsLCLeAKGoo_tUYwGGL-
s?usp=sharing
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