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Resumen

El trabajo de realizar el aseguramiento de la segu-
ridad de la informacién en una alcaldia Categoria 1
es un ente complejo que presenta sus propios retos,
debido al gran flujo de informacién que se mantie-
ne derivado a la alta sinergia entre los procesos que
demanda el ejercicio publico en una ciudad, en el
escenario de la modernizacidén que se hace necesa-
rio para estar acorde con la utilizacién de las nuevas
tendencias tecnoldgicas que le generen valor agrega-
do en utilidad y garantia para sus usuarios y clientes.
En esta linea de accion, se presentan las lecciones
a tener en cuenta al realizar un diagndstico de la
seguridad de la informacidn en las distintas depen-
dencias bajo el cumplimiento de la norma ISO/IEC
2700L1.

Palabras clave: Lecciones aprendidas, seguridad in-
formdtica, sector publico.

I.INTRODUCCION

Dentro del marco del convenio interadminis-
trativo celebrado entre el Ministerio de Tecno-
logias de la Informacién y las Comunicaciones
de Colombia (MiniTic) y una alcaldia de catego-
ria 1, con el objeto de implementar el Manual 3.0
de gobierno en linea, se han ejecutado distintos
proyectos con el fin de ejecutar los diferentes li-
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neamientos descritos en dicho manual para las
entidades del orden nacional de la Reptblica de
Colombia [1].

Entre los proyectos a desarrollarse, en este con-
venio, esta el que corresponde al drea de la Se-
guridad de la Informacioén, asignado a la Oficina
de Modernizacion, que tiene como objetivo de-
terminar el estado de la seguridad de la infor-



macion en una alcaldia de categoria 1, realizan-
do un diagnostico inicial, un establecimiento
y alcance del sistema de gestién de seguridad
de la informacion (SGSI), implementacién del
SGSI y una auditoria interna del SGSI bajo la
norma ISO/IEC 27001.

El alcance del proyecto estaria enmarcado bajo el
enfoque de la norma ISO/IEC 27001, porque se
considera que es necesario especificar los requi-
sitos adecuados para la implementacion de los
controles de seguridad adaptados a las necesida-
des de una alcaldia de categoria 1. Asimismo, se
pretende establecer los requisitos generales ne-
cesarios para crear un sistema de gestion docu-
mentado con las actividades totales de negocio
de la alcaldia y los riesgos a los que se enfrenta.

En definitiva, este proyecto determinara las
obligaciones que debe adoptar la alcaldia para
establecer, implementar, revisar y mejorar el
sistema de gestion de seguridad de la informa-
cion (SGSI). Este proyecto se desarrollé en el se-
gundo semestre del afio 2012, en cuatro etapas
o fases: (i) Determinacion del estado actual de
la seguridad de la informacidn, (ii) Estableci-
miento y alcance del SGSI, (iii) Implementacién
del SGSIy (iv) Auditoria interna del SGSI bajo la
norma ISO 27001.

La etapa del proyecto denominada Diagndstico
inicial y oportunidades de mejora del sistema
de gestion de seguridad de la informacion tuvo
como objetivo determinar el estado actual de la
seguridad de la informacién, asi como definir el
objetivo, direccidn, principios y reglas basicas
para la gestion de la seguridad de la informacion.
Ademas, este diagnostico se aplica a todo el Sis-
tema de Gestion de Seguridad de la Informacion
(SGSI) que depende de la Gerencia de Sistemas
de la alcaldia [2, p. 1].

En la etapa Auditoria interna del SGSI bajo la
norma ISO 27001, se verificara el cumplimien-
to de la norma procedente de la gestion de la
seguridad de la informacion en la alcaldia. En
esencia, es una actividad de andlisis que evalta
las actividades para determinar posibles erro-
res y establecer pautas para corregirlos [3, p. 3].
Luego de efectuar las correcciones detectadas
en el diagndstico inicial, se vuelve a realizar el
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proceso de auditoria con el fin de establecer los
avances obtenidos al implementar, en su pri-
mera fase, el Sistema de Gestion de Seguridad
de la Informacién en la Alcaldia. Al tener estos
dos escenarios, se comparan y se trazan pautas
a seguir con el fin de permitir el fortalecimiento
del aseguramiento de la seguridad de la infor-
macién de una alcaldia de categoria 1.

Il. LECCIONES APRENDIDAS

Durante la realizacion del proyecto en seguri-
dad de la informacién en una alcaldia de cate-
goria 1, se identificaron, detectaron, analizaron
y evaluaron buenas y malas practicas en el ma-
nejo y tratamiento de la informacidn en los dis-
tintos dominios de control especificados por la
Norma ISO/IEC 2001.

El Proyecto Mercados Centroamericanos para
la Biodiversidad (CAMBio, por sus siglas en in-
glés) ha definido una leccion aprendida como

una buena practica de trabajo, expe-
riencia o enfoque innovador que es
obtenido y compartido para promover
aplicaciones repetidas. Una leccion
aprendida puede también ser una mala
practica de trabajo o experiencia adver-
sa que es obtenida y compartida para
evitar su recurrencia [4].

El proyecto CAMbio es una fuente de lecciones
aprendidas en el cambio de la seguridad de la
informacion, algunas de las cuales se detallan a
continuacion:

1 Implementacion de buenas prdcticas. En el
proceso de diagnostico del estado actual de
la seguridad de la informacion de una alcal-
dia de categoria 1y su correspondiente im-
plementacion de mejoras con las acciones
correctivas, se pudo constatar que al imple-
mentar las buenas practicas sugeridas por el
proceso de verificacion de cumplimiento de
la Norma ISO/IEC 27001, se obtuvo un efec-
to positivo en el fortalecimiento de la segu-
ridad de la informacion en una alcaldia de
categoria1 [2, p. 20].
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Este efecto se manifiesta en el avance en cumpli-
miento de controles general de cerca de 10 pun-
tos porcentuales al pasar de 35,32 % a 44,92 %,
lo cual representa en la escala definida un nivel
Medio. De igual forma, con la aplicacién de las
mejoras se detecto, a nivel general, que cinco (5)
dominios tuvieron un aumento en sus porcen-
tajes de cumplimiento. Este comportamiento se
aprecia en la tabla1yen la figura 1.

No se alcanza el nivel aceptable. Se identifi-
cd, en forma clara y concisa, que ninguno de los
dominios alcanza un nivel Aceptable ni mucho
menos un nivel Objetivo, en el proceso de me-
joras implementado. La figura 2 muestra que

todos los dominios se encuentran por debajo de
los niveles Aceptables y Objetivo.

Para alcanzar los niveles de Aceptaciéon y de
Objetivo, se deben implementar mejoras en el
futuro cercano en distintas areas: Servicios lo-
gisticos y administrativos, Gestion Humana y
Gerencia de Sistemas. Estas mejoras se descri-
ben en la Tabla 2.

Riesgos a los que se expone una alcaldia de
categoria 1. Una de las grandes lecciones que
se genero por medio del proyecto de seguridad
de la informacién en la Alcaldia fue descubrir
los primeros indicios de las vulnerabilidades y

Tabla 1. Porcentaje de mejoras de los dominios

% de cumplimiento

Dominio Descripcion - — - =
Diagndstico Mejora Observacion
As Politica de seguridad 27,78 61,11 Aumentd
eguridad organizaciona 28, 28, ua
A6 S dad 1 8 8 Igual
Ay Gestion de activos 0,00 15,00 Aumento
A8 Seguridad del recurso humano 22,22 22,22 Igual
Ag Seguridad fisicay ambiental 54,40 54,40 Igual
Alo Gestion de comunicaciones y operaciones 44,99 57,96 Aumentd
An Control de acceso 47,05 72,67 Aumentd
A1 Adquisicién desarrollo y mantenimiento de los sistemas
. . 46,18 46,18 Igual
de informacion
A3 Gestion de incidentes de la seguridad de la informacién 0,00 16,00 Aumentd
A4 Aspectos de seguridad de la informacion en la gestion de
Lo ; 0,00 0,00 Igual
la continuidad del negocio
1 umplimiento X X ua
A C 1 t 6,6 6,6 Igual
Fuente: Adaptado de [s, p. 5]
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Figura 1. Comparacion de avance de cumplimiento de la norma entre el diagnéstico y la mejora por dominios.

Fuente: Adaptado de (5, p. 5)
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Nivel de Cumplimiento 17799:2005

ADQUISICION GESTIGNDE
POLITICADE SEGURIDAD GESTIONDE | SEGURIDAD DEL | SEGURIDAD FISICA | njﬁ:g;::%ms CONTROL DE Mﬁg’;ﬁﬁ% INCIDENTES DE Cgﬁﬂﬁ‘nﬁ'gﬂ GG
SEGURIDAD | ORGANIZACIONAL ACTIVOS  [RECURSOHUMANO|  YAMBIENTAL |~y oo e ACCESO it i Sfﬁ?gk m ;g ’:A e
DE INFORMACION
 Nivel Actual 61,11 2845 15,00 22,22 54,40 57,96 72,67 46,18 16,00 0,00 6,67
u Nivel Aceptable ) 20 2 20 80 80 80 80 70 80 80
= Nivel Objetivo 100 % 0 & £ 9% 95 95 % 0 100

Figura 2. Niveles de cumplimiento con respecto al nivel aceptable y al nivel objetivo.
Fuente: Adaptado de (6, p. 20)

Tabla 2. Mejoras a ser implementadas en el futuro cercano

Area Mejoras a implementar
Servicios . , . . .
L. + Contar con un sistema de control de acceso fisico biométrico.
Logisticos y . -
.. . « Contar con una central de monitoreo de control de acceso fisico.
Administrativos

+ Utilizacion de una plataforma virtual para gestion de induccion, capacitaciéon y consulta.
+ Utilizacion de una plataforma virtual para gestion de desempeiios y otros indicadores.
Gestion Humana  + Planteamiento como un proyecto de desarrollo tecnoldgico a cargo de la oficina de Mo-

dernizacion.

+ Utilizacién de un Ambiente Educativo Virtual, como por ejemplo Moodle.

Gerenciade
Sistemas

* Continuar el proceso de establecimiento de SGSI.
*  Iniciar la implementacion de los procesos de Planes de contingencia en informatica

(ISO/IEC 27001 A14 - GTC 176) y de Gestion de incidentes (ISO/IEC 27001 A13 - GTC 169)

Fuente: Adaptado de (7, p. 7)

amenazas que conforman los riesgos de la infor-
macion a los que se expone una alcaldia de cate-
goria 1. A continuacion, se presenta un resumen
de estos riesgos [7, p. 8]:

* Los datos y la informacion que se recogen,
analizan, almacenados, comunicados y re-
portados, pueden ser objeto de robo, mal
uso, pérdida y corrupcion.

* Los datos y la informaciéon pueden ponerse
en peligro por la mala educacion y la forma-
cién, el uso indebido y el incumplimiento
de los controles de seguridad.

+ Incidentes de seguridad de la informacion
pueden originar pérdida de prestigio y des-
confianza, pérdida financiera, incumpli-
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miento de las normas y la legislacion, asi
como posibles demandas judiciales impues-
tos en contra de la Alcaldia.

Acciones para controlar los riesgos. Una al-
caldia de categoria 1 deberad determinar cudles
son las acciones que le permitirdn mitigar los
riesgos identificados, por ello llevara a cabo las
evaluaciones de riesgos para reconocer, cuanti-
ficary priorizar los riesgos.

Los controles serdn seleccionados e implemen-
tados para mitigar los riesgos identificados. Las
evaluaciones del riesgo se hardn mediante un
enfoque sistematico para identificary estimar la
magnitud de los riesgos.
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Politica de uso aceptable de extranet segu-
ra. En el proyecto se determind que una alcaldia
de categoria 1 debe usar buenas practicas de uso
aceptable de extranet segura, ya que la extranet
contiene informacion confidencial que puede
estar en peligro si los usuarios no siguen estas
buenas practicas.

Ademas, los empleados de una alcaldia de cate-
goria 1 estaran obligados a tener acceso a los re-
cursos brindados por medio de la extranet para
que puedan llevar a cabo sus funciones. Todo el
personal que tenga acceso, en forma segura, a la
extranet en cualquier forma, debe leer y enten-
der la politica de uso aceptable (AUP).

Politica de uso aceptable de internet. Existe
la posibilidad de la pérdida de productividad de
los empleados, si ellos gastan demasiado tiem-
po navegando en internet. Por tal razon, las
buenas practicas de la politica de uso aceptable
de internet pretenden garantizar el uso efectivo
del tiempo laboral, evitando el uso ilegal o ina-
propiado de internet.

Politica de uso aceptable de correo electro-
nico. Las buenas practicas de la politica de uso
aceptable de correo electrénico pretenden ga-
rantizar el uso efectivo del tiempo laboral, evi-
tando asi el uso ilegal o inapropiado del correo
electrénico. En especial:

* Los correos electrénicos pueden contener
contenido inadecuado que no debe ser visto
por los usuarios.

* Los correos electrdnicos pueden contener
cddigos maliciosos, los cuales podrian acce-
der o dafiar los datos o reenviar datos confi-
denciales a un tercero.

+ También existe la posibilidad de la pérdida
de productividad de los empleados, si ellos
gastan demasiado tiempo enviando y reci-
biendo correos electronicos.

Politica de creacion de copias de segu-
ridad. El objetivo de las buenas practicas de
creaciéon y mantenimiento de copias de segu-
ridad es el de asegurarse de que siempre es po-
sible recuperar la informacién y el software en

una alcaldia de categoria 1, ante los siguientes
acontecimientos:

+ Lainformacion puede perderse como resul-
tado de accidentes en dispositivos de alma-
cenamiento, eliminacién o corrupcion de
informacion.

+ La integridad y disponibilidad de la infor-
macion critica debe ser mantenida median-
te la realizacion de copias regulares a otros
medios.

Politica de control de acceso. Las buenas
practicas orientadas al control del acceso a la
informacion en una alcaldia de categoria 1 tie-
nen como objeto su proteccidn contra la divul-
gacion, modificacion o destruccién (accidental
o maliciosa), mediante el control de quien tiene
los derechos de uso de los diferentes recursos
de informacién y de proteccion contra el uso
no autorizado. Lo anterior como contramedida
para mitigar los siguientes riesgos:

+ Existe la posibilidad de que en ocasiones
la informacion critica puede ser divulga-
da o accedida accidental o ilegalmente por
usuarios sin la debida autorizacién. Con
esto se puede dar el caso que esta informa-
cion sea borrada o tomarla como base para
hacer fraudes o para daiiar el buen nom-
bre. Esta politica estd destinada a mitigar
ese riesgo.

* No tener buenas practicas en el control de
acceso puede tener un efecto negativo, muy
significativo, sobre el funcionamiento eficaz
de una alcaldia de categoria 1y podria resul-
tar en pérdidas financieras y la incapacidad
para proporcionar los servicios necesarios al
ciudadano.

Politica de autorizacion del usuario, iden-
tificacion y autenticacion. La pérdida de con-
trol de acceso de la informacién ocasiona que
esta pueda ser divulgada o accedida por usua-
rios sin la debida autorizacion, y al tener acceso,
dicha informacidn puede ser borrada o tomada
como base para cometer fraudes o para dafiar
el buen nombre de una alcaldia de categoria 1.
Se hace necesario el uso de los controles de au-
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torizacidn, identificacion y autenticacion para
garantizar que sélo los usuarios autorizados uti-
licen los sistemas de informacidn.

Sin los debidos controles de autorizacion, iden-
tificacion y autenticacion, existe la posibilidad
de que los sistemas de informacion sean accesa-
dos ilicitamente y que la seguridad de los siste-
mas de informacion sea comprometida.

Politica de escritorio y pantalla limpia. Las
buenas practicas de escritorio y pantalla limpia
reducen el riesgo de accesos no autorizados de
la informacidn, asimismo también se reduce el
riesgo de pérdida o dafio de la informacion fuera
del horario de trabajo normal. Adicionalmente,
los medios de almacenamiento de la informa-
cion utilizados en una politica de escritorio y
pantalla limpia podrian proteger dicha informa-
cién contra desastres como fuego, terremotos,
inundaciones o explosiones.

El propdsito de esta politica es establecer una
cultura de seguridad en todos los empleados en
una alcaldia de categoria 1 acerca de la impor-
tancia del escritorio limpio. Ademas, las razo-
nes principales para implementar buenas prac-
ticas de escritorio limpio son:

* Un escritorio limpio puede producir una
imagen positiva ante los visitantes.

* Reduce la amenaza de un incidente de se-
guridad. Por ejemplo, cuando la oficina se
encuentra desatendida puede accederse a
informacion confidencial por personal no
autorizado.

*  Los documentos sensibles que quedan al des-
cubierto pueden ser sustraidos o alterados.

Politica aseguramiento (hardening) de in-
fraestructura. Sin un eficaz aseguramiento de
infraestructura, hay un aumento del riesgo de
no contar con la disponibilidad de los sistemas.
Esto puede ser causado por atacantes, virus y
programas maliciosos que explotan las vulnera-
bilidades de los sistemas.

Las buenas practicas son fundamentadas en que
la mayoria de los sistemas realiza un numero li-
mitado de funciones. Por ello, es posible reducir
el numero de posibles vectores de ataque con la
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eliminacién de software innecesario, de cuentas
de usuario que no se usen o de servicios que no
son requeridos ni planificados entre las funcio-
nes del sistema.

Politica gestion vulnerabilidad técnicay de
parches. El objetivo de la gestidon de vulnerabi-
lidad y de parches es mantener los componentes
que forman parte de la infraestructura de tec-
nologia de la informacion (hardware, software
y servicios) al dia con los tltimos parches y ac-
tualizaciones.

La gestion de vulnerabilidad y de parches es una
parte importante porque buscar mantener los
componentes de la infraestructura de tecnologia
de la informacién a disposicion del usuario final.
Sin pruebas de vulnerabilidad y de parches, la
infraestructura de tecnologia de la informacion
podria caer en problemas, que pueden corregir-
se con la actualizacién periodica del software,
firmware y controladores. Por su parte, un par-
cheo deficiente puede permitir que los virus y el
spyware infecten la red y facilitar que las debili-
dades de seguridad puedan ser explotadas.

Politica de procedimiento de reporte de
incidentes. Los incidentes de seguridad de la
informacion deben ser reportados inmediata-
mente para permitir que el problema sea inves-
tigado y resuelto y para reducir el riesgo si se
repite. Por ello, es de vital importancia tener un
procedimiento para reportar un incidente de se-
guridad informatica.

lll. CONCLUSIONES

En el proyecto en Seguridad de la informacién
desarrollado en una alcaldia de Categoria 1,
en convenio con el Ministerio de Tecnologias
de la Informacién y las Comunicaciones (Mi-
niTIC), se cred el escenario propicio, primero,
para detectar las malas practicas en el manejo
y tratamiento de la informaciéon que la ponen
en riesgo; y segundo, con la implementacion de
buenas prdcticas, se apropio de lecciones apren-
didas que deben (como mejor practica)ser utili-
zadas para resguardary proteger la informacién
en la alcaldia.
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Todas estas buenas practicas, basadas en la Nor-
ma ISO/IEC 27001, que debe seguir una alcaldia
de categoria 1, reposan en los documentos ge-
nerados por el proyecto como lo son: el Manual
de la seguridad de la informacion, las distintas
politicas de seguridad de la informacion, el do-
cumento ejecucion de la implementacidén y el
documento resultado de la auditoria interna.
Toda la documentacidn se registra en un siste-
ma actualizable de documentos, permitiendo
su consulta y seguimiento por parte de todos los
involucrados en el Sistema de Gestidn de Segu-
ridad de la Informacién (SGSI).
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